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Schutz fiir das wichtigste Gut in lhrem Unternehmen

Tools fiir Cyberkriminelle sind heutzutage so glinstig zu bekommen, dass sich Organisationen mit einer dramatischen
Zunahme von Sicherheitsvorfallen und der wachsenden Wahrscheinlichkeit zielgerichteter Angriffe konfrontiert sehen.
Hinzu kommen noch Remote-Arbeitspléatze und die Vielzahl an Mdglichkeiten zum Informationsaustausch sowie die
Tatsache, dass die meisten von uns mit dem Internet aufgewachsen sind und die gute Praxis der Cybersicherheit eher
vernachlassigt haben. Aber wie findet man die richtige Sicherheitslésung fiir sein Unternehmen? Eine, die jedes Element
der IT-Infrastruktur vor raffinierten Cyberbedrohungen schiitzt und in unserer schnelllebigen Welt Geschéaftsunterbrechungen

verhindert, ohne das Budget zu sprengen?

Kaspersky Endpoint Security for Business bietet die komplette Bandbreite an ,Bausteinen® fiir eine automatisierte
Bedrohungsabwehr und Systemhértung, die an die wachsenden Bediirfnisse lhres Unternehmens angepasst werden kann,
seine Kontinuitat und seine Vermoégenswerte schiitzt. Die Ergebnisse sprechen fiir sich selbst.
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Im Auge des digitalen Wandels
Automatisierte Softwarebereitstellung
und reibungslose Upgrades zwischen den
Produktversionen reduzieren Probleme beim
Bereitstellungsstatus auf ein Minimum, was
Zeit, aber auch Kosten spart, weil sich
Sicherheitsexperten mit wichtigeren
Aufgaben befassen kénnen.

hinter sich lasst

Dank der Kombination aus automatisierten EDR-Technologien und einem mehrschichtigen
Ansatz schaffen Sie den perfekten Ausgleich zwischen Leistung und effizientem Schutz.
Kaspersky wurde in der ,Forrester Wave Endpoint Security Suites 2019"-Bewertung'

zum ,Leader” ernannt.

Schutz von Endpoints, Server

und Gateways

Unsere haufig getesteten und vielfach
ausgezeichneten Sicherheitstechnologien
starken die Erkennung mit minimalen
Fehlalarmen und schitzen Endpoints, Server
und Gateways ebenso wie Container.

Schlankeres
Sicherheitsmanagement

und individuelle Aufgabenzuweisung
Die zentrale Konsole mit Cloud?®- oder
Vorortbereitstellung unterstitzt die
Integration in Active Directory, erméglicht
eine rollenbasierte Zugriffskontrolle (Role-
Based Access Control, RBAC) und bietet
anpassbare Dashboards. So kénnen Sie den
Zugriff entsprechend dem Aufgabenbereich
der verschiedenen Teammitglieder
konfigurieren und optimieren.

Gesamtbetriebskosten senken
und Komplexitat reduzieren

Eine Kundenbefragung, die Forresterim
Rahmen der TEI-Studie durchfihrte, ergab,
dass unsere Kunden mit unserer Lésung eine
durchschnittliche Kapitalrendite von 441 %
erwirtschaften? Im Rahmen unseres neuen
SaaS-Angebots tibernehmen wir auBerdem —
ohne Zusatzkosten — die Konsolen-Upgrades
und vieles andere mehr, so dass der ROI
sogar noch héher ausfallen kénnte. Dank
unserer Cloud-Konsole? fir Unternehmen
kénnen Sie sich auf Sicherheitsvorfalle statt
auf Wartungsarbeiten konzentrieren.

Unser Wissen ist unsere
wichtigste Ressource

Dank tberlegener Erkennungsraten und
integrierter automatischer EDR konnen Sie schnell
auf die signifikant erhdhte Anzahl von Angriffen
reagieren und gleichzeitig die Betriebskosten
sowie die Zahl der Vorfélle senken, bei denen
ein menschlicher Eingriff erforderlichist.

Systemhartung und erhéhte
Produktivitat

Host Intrusion Prevention sowie Cloud-basierte
Web-, Gerate- und Programmiberwachung
mit Default Deny reduzieren die Angriffsflache
und helfen dabei, betriebliche Ressourcen
auch auBerhalb der eigenen IT-Umgebung
unter Kontrolle zu halten.

Zuverlassigere Erkennung von
Angriffen und Eindringversuchen
dank automatisierter EDR
Automatisierte EDR schiitzt Benutzergeréate vor
zielgerichteten Angriffen, die nicht gepatchte
Schwachstellen im Betriebssystem oder

in gédngigen Programmen ausnutzen. Auch
anormales Verhalten wird identifiziert, gezielte
Ransomware und dateilose Bedrohungen
werden automatisch erkannt und behoben.

Zeitersparnis dank
automatisierter Bereitstellung
von Betriebssystem und Software
Die Einrichtung neuer Workstations in
Zweigstellen oder im Home Office kann remote
und automatisch erfolgen. AuBerdem kénnen
Sie einen Zeitpunkt fur die Einflihrung und
Installation neuer Programme auBerhalb der
Geschaftszeiten festlegen.

Vereinfachte Migration

Einfache Migration des Endpoint-Schutzes von
Drittanbietern tragt zu einem reibungslosen,
fehlerfreien Ubergang bei, wéhrend ein
Qualitatssicherungsservice nach der Bereitstellung
prift, ob die Konfiguration korrekt ist.
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Kleine Fehler ohne Auswirkungen
Die Standardeinstellungen fir die Sicherheit
wurden optimiert und der integrierte Security
Advisor Uberwacht Anderungen und
benachrichtigt den Administrator bei
moglicherweise kostspieligen Fehlern.



Drei abgestufte
Funktionspakete

Die Tools und Technologien in Kaspersky
Endpoint Security for Business sind
intelligent auf die einzelnen Stufen
verteilt und werden so lhren wachsenden
Sicherheits- und IT-Anforderungen an jedem
Punkt Ihrer Unternehmensentwicklung
gerecht. Weitere Informationen finden
Sie auf den separaten Datenblattern der
jeweiligen Stufe — Select, Advanced und
Total.

Sicherheit fiir PC, Linux und Mac 2
Sicherheit fiir Server
Automatische EDR

Security Policy Advisor
Zentrale Verwaltungskonsole
Programmkontrolle fiir PCs
Gerate- und Webkontrollen

Schutz vor mobilen Bedrohungen
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Support und Services

Unsere Mitarbeiter im technischen Support
sind weltweit in 35 Niederlassungen in mehr
als 200 Landern tatig und halten lhren IT-
Experten rund um die Uhr und 365 Tage im
Jahr den Ricken frei. Unser Audit-Service
nach der Bereitstellung validiert die korrekte
Konfiguration und bietet Qualitatssicherung
fur partner- oder kundengefihrte
Implementierungen. Weitere Informationen
finden Sie hier.

Cyber Threats News: https://de.securelist.com/

IT Security News: https://www.kaspersky.de/blog/b2b/
IT-Sicherheit fur KMUs: kaspersky.de/business

IT-Sicherheit fur GroBunternehmen: kaspersky.de/enterprise
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Mehr als Endpoint-Schutz -
jetzt und in der Zukunft

Dank umfangreicher Quellen fur Echtzeit-Bedrohungsinformationen und maschinelles
Lernen entwickeln sich unsere Technologien sténdig weiter, damit Sie Ihr Unternehmen
vor den neuesten und komplexesten Cyberbedrohungen schiitzen kdnnen.

Von Entscheidungstragern und Branchenfiihrern geschatzt

Vergessen Sie den Marketing-Hype: Horen Sie lieber auf die vielen Empfehlungen von
Kunden, die Kaspersky Endpoint Security for Business bereits nutzen und die Vorteile
der Lésung genieBen:

Dauerhaft herausragender Schutz: Dank einfacher Upgrades sind Ihre Systeme
immer aktuell und bereit, auch die neuesten Cyberbedrohungen abzuwehren
Benutzerfreundliche und zentralisierte Verwaltung: ein Server, eine Konsole, ein Agent
Engere Verzahnung der Komponenten: intern entwickelt, Uber Jahrzehnte hinweg in
zahlreichen unabhangigen Tests mit Bestnoten bestatigt

Alles mit nur einem Produkt: transparentes Preis- und Lizenzmodell

Garner ‘ ‘ Ihre Daten
peerinsights sind Ihr
/ hochstes
2019 Gut.

Produktmanagement Kaspers ky
Branche S i =
Untornghmensgrae Endpoint
<50 bis 250 Mio. USD

Letztes Update 2019 SeCU I‘ity
https://kas.pr/epp-ref5 Schutzt Ihre

Daten. 55
Uberzeugen Sie sich selbst

Dank unseres starken Fokus auf Forschung und Entwicklung kdnnen wir Ressourcen fur
die wichtigsten Bereiche abstellen, um kostengtinstige Schutztechnologien zu entwickeln
und unsere vielen technologischen Innovationen in unsere Produkte zu integrieren. Warum
den adaptiven Schutz gegen hochentwickelte Bedrohungen in lhrem Unternehmen nicht
einfach selbst ausprobieren? Auf dieser Webseite erhalten Sie eine kostenlose
30-Tage-Testversion von Kaspersky Endpoint Security for Business.

Alles im Blick — Kaspersky IT-
Sicherheitsprodukte fir Unternehmen

Der Schutz von Endpoints ist entscheidend, befindet sich jedoch noch in den Kinderschuhen.
Ganz gleich, ob Sie auf den Branchenfihrer vertrauen oder bei lhrer Sicherheitsstrategie
mit nur einem Anbieter arbeiten — Kaspersky bietet Produkte fir Hybrid-Cloud-Infrastrukturen
sowie fur altere Windows XP-Systeme an, die sich gegenseitig ergénzen oder unabhéngig
voneinander funktionieren. So missen Sie weder auf Leistung noch auf Flexibilitat
verzichten. Weitere Informationen finden Sie auf unserer Webseite.

Besténdigkeit, Unabhéngigkeit und Transparenz -
das zeichnet uns aus. Wir méchten eine sichere
Welt schaffen, in der Technologien uns das Leben

erleichtern. Deshalb schiitzen wir sie, damit Menschen Proven.
auf der ganzen Welt die unzahligen technologischen Transparent.
Méglichkeiten nutzen kénnen. Wir tragen mit Independent.

Cybersicherheit zu einer sicheren Zukunft bei.

Erfahren Sie mehr unter kaspersky.de/transparency.
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