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PLATTFORM FUR CROWDSOURCING-BASIERTE SICHERHEITSTESTS:
INTELLIGENTE PENETRATIONSTESTS

Herkommliche Penetrationstests Crowdsourcing-basierte Testplattform von Synack

MENSCH

Mitarbeiter

PROZESS

Preisgestaltung

Experten-
Vergiitungsmodell

Testansatz



Herkommliche Penetrationstests

In der Regel nicht inbegriffen (meist ein
eigener Anbieter ohne Integration oder
abgestimmte Berichte)

k. A.

Variabel, ServiceNow ggf. inbegriffen

Keine

Wenig bis kein Support nach dem
abschlieBenden Bericht

Tests gefolgt von einem
ein umfassender Bericht

Nur CVSS-Bewertungen

Keine

Wenig bis kein Support nach dem
abschlieBenden Bericht

Gewahrleistet Compliance

TECHNOLOGIE

Automatisierte
Schwachstellen-Scans

Testkontrolle

Integrationen

Erkenntnisse in Echtzeit

Schwachstellen-
Beseitigung

Bericht

Sicherheitsbewertung

Testabdeckung
Analysen

Erweiterung des Teams/
Effizienz

Ergebnisse

Crowdsourcing-basierte Testplattform von Synack

SmartScan von Synack tberwacht fortlaufend,
ob es zu Anderungen in der Angriffsoberflache
der Umgebung kommt, bestimmt potenzielle
Schwachstellen und bezieht das SRT ein, damit
eine Prufung und Bewertung der mutmaflichen
Schwachstellen stattfindet. Damit werden mehr
als 99 % aller Stérungen beseitigt.

Das sichere Gateway von LaunchPoint bietet
Protokolle, technische Kontrollen und
Datenschutz fir alle Testvorgange.

Splunk, ServiceNow, JIRA

Abdeckungsanalyse in Echtzeit,
Sicherheitsbewertungen, Schwachstellenintelligenz
und Empfehlungen zur Behebung in einer SaaS-
Plattform.

Vollstédndiges Lebenszyklusmanagement flr
Schwachstellen

Hochwertige anpassbare Revisionsberichte, mit
Experten-Analysen, die on Demand im Kundenportal
zum Herunterladen bereitstehen

CVSS-Bewertungen zusétzlich zu einer Bewertung
der Angriffs-Widerstandsféhigkeit bieten eine
empirische Kennzahl flr die Asset-Bestandigkeit

Die Tests beinhalten Abdeckungsanalysen und eine
Angriffsklassifikation

Bewertung aller Schwachstellenberichte, die von
den Experten eingereicht wurden, Hilfestellung bei
der Beseitigung und Durchflihrung einer Patch-
Uberpriifung.

Erfillt Compliance-Anforderungen und bietet
pragmatische Sicherheit mit realistischer Hacker-
Kompetenz und branchenfiihrendem Signal-Rausch-
Verhéltnis

Wenn Sie darliber nachdenken, eine neue Lésung fir Penetrationstests einzusetzen, sollten Sie sich mit dem

Wert und den Vorteilen der einzelnen Plattformen und Ansétze vertraut machen. Die Crowdsourcing-basierte
Sicherheitstestplattform vom Synack bietet die qualifiziertesten und vollstédndig Uberpriften Sicherheitsexperten, die
optimale Kombination aus menschlicher und maschineller Intelligenz sowie ein vollstdndig verwaltetes vollumfassendes

Programmmanagement.
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RETURN ON INVESTMENT (ROI) VON SYNACK
4-MAL HOHERER ROI ALS BEl HERKOMMLICHEN PENETRATIONSTESTS

159 %* ROI, aufgrund von mehr Effizienz und Effektivitat und des groBen Umfangs.

Vorteile von Synack:

o Effektivitat * Weitere Vorteile:

* Operative Effektivitat: 3-Mal langere Verweildauer im * 100 % de la valeur ajoutée aufgrund von geringerem
Vergleich zu einem herkdmmlichen Penetrationstest, um Recruiting- und Einstellungsaufwand wegen des
einen soliden Testumfang zu gewahrleisten vollstandig von Synack verwalteten Programms

« Effizienz: zur Talentgewinnung (d. h. Recruiting, Filhren von

Gesprachen, Bewertung von Kompetenzen, Priifung

¢ Einsparung von >2.000 geleisteten Arbeitsstunden der Vertrauenswiirdigkeit).

lhrer internen Sicherheitsexperten aufgrund von mehr
Effizienz und weniger administrativen Aufgaben * Kosten von Synack:
« Patch-Uberpriifung: 15 % weniger Patches * 100 % ein Pauschalbetrag. Keine versteckten Kosten.

die ungeeignet sind, dank unseres Patch- Keine Uberraschungen.

Uberpriifungsservices e o FEin einziger Pauschalbetrag - weitere direkte

Kosten kommen auf Kunden bei der Zusammenarbeit

* ¢ Test von Eingliederung und Bereitstellung: Sic mit Synack nicht zu. Inbegriffen sind darin nicht

sparen Wochen bei der Eingliederung mit der On- die Kosten, die anfallen, bis der erste Vertrag

Demand-Bereitstellung von Penetrationstests von unterzeichnet ist oder fiir die Koordination mit

Synack, die innerhalb von 24 Stunden erfolgt
unserem Customer Success-Team.

* Intelligente Technologie:

* Mehr Abdeckung: 43 % zusatzlicher Wert mit
SmartScan - die intelligente Schwachstellenbewertung
von Synack, Bestandteil jedes Penetrationstests

® 262 % ROl dank SmartScan im Vergleich zu
herkbmmlichen Scannern

Die Crowdsourcing-basierte Losung fiir Penetrationstests von Synack bietet zusatzliche Funktionen,
deren Wert sich nicht so einfach bestimmen lasst:

e Komplette Erfassung aller Testvorgange, um umfassende Transparenz Uber die Tests zu gewéahrleisten
e Abdeckungsanalysen, die zeigen, was, wann und wie ein Ziel getestet wurde

e Die Bewertung der Angriffs-Widerstandsfahigkeit von Synack bietet der Flihrungsetage von Unternehmen eine
Kennzahl zur Unternehmenssicherheit.

Darliber hinaus finden die Top-Experten von Synack Sicherheitsschwachstellen, die von herkdmmlichen
Sicherheitsldsungen unentdeckt blieben, verbessert erheblich das Sicherheitswissen auf Kundenseite und reduziert
das Sicherheitsrisiko insgesamt.

*ROI-Schdtzung, basierend auf Daten des 2. Quartals 2019. Grundlage ist ein Vergleich mit einem herkémmlichen
Penetrationstest, Gegenwert 30.000 USD flir 80 Teststunden, 6 Wochen bis zum Arbeitsbeginn bei einem Neukunden
und 1 Arbeitswoche fiir die Berichterstellung.
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