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BEWAHRTE PLATTFORM

Hydra—Der Synack-eigene automatisierte Scanner, der fortlaufend prift und das SRT benachrichtigt, damit
ermittelte potenzielle Schwachstellen untersucht werden kénnen. Zuséatzlich zur individuellen Vorgehensweise
des SRT bietet Hydra fortschrittliche Schwachstellen-Scans, die Erkennung von Anderungen und die Ermittiung
defensiver Technologien.

LaunchPoint®—LaunchPoint und LaunchPoint+ - das sichere Gateway und die Endpunkt-Kontrolle aus dem
Hause Synack erfasst den gesamten Test-Datenverkehr und sorgt daflr, dass das Crowdsourcing-basierte
Testmodell vertrauenswiirdig, transparent und nachvollziehbar ist und in einem sicheren Arbeitsbereich
angewendet wird. Damit werden selbst die strengsten Datenschutzanforderungen erfiillt. Kunden erhalten ein
vollumfassendes Protokoll aller Testvorgédnge und Datenanalysen, die on demand im Kundenportal angefordert
werden kénnen.

Apollo™— die Engine der Synack-Plattform, die unaufhorlich dazulernt. Apollo nutzt Data Science und
maschinelles Lernen, um sich wiederholende Aufgaben zu automatisieren und eine umfassende Erkennung mit
neuen Erkenntnissen zu realisieren. Apollo nutzt die Erkenntnisse aus der Arbeit des Synack Red Team und ist
praktisch eine Erweiterung von Hydra. Die fortlaufenden Scans bieten Ihnen umfassende Ergebnisse.
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Synack Red Team (SRT)— Das SRT ist das private Synack-Netzwerk aus ausgesuchten, hochgradig
kompetenten und gepriften Experten aus aller Welt. Aufgenommen in das Elite-Team werden ausschlieBlich
Sicherheitsexperten, die sich einer umfangreichen Begutachtung stellen miissen: Screening, Interviews,
Eignungspriifung und griindliche Uberprifung in der Branche.

Synack Operations—Das Synack-interne Team tragt die Verantwortung, die gesamte Customer Journey so
reibungslos wie méglich zu gestalten. Die Operations-Mitarbeiter sehen sich die gesamte Dokumentation des
SRT an, erstellen individuelle Berichte und erarbeiten mit lnnen gemeinsam den Umfang und die Regeln fir lhre
Anforderungen. Im Mittelpunkt steht dabei lhre individuelle Risikobewertung.
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Kundenportal —Synack erstellt aus den umfangreichen Informationen zu Schwachstellen und dem Test-
Datenverkehr in Echtzeit aussagekraftige Dashboards und Plattform-Kennzahlen. Der vollstédndige Lebenszyklus
einer Schwachstelle - von der Entdeckung, tber die Meldung zur Bestatigung - wird im Synack-Portal abgebildet.
Damit bieten wir Unternehmen und Sicherheitsexperten eine Single Source of Truth, sprich eine einzige Quelle, in
der in Echtzeit alle Informationen zusammengefihrt werden.

Eigene Berichte—In unseren hochwertigen Revisionsberichten werden lhre Testergebnisse aus dem Blickwinkel
eines Hackers ausgewertet, damit wir lhnen Empfehlungen zu |hrer Sicherheitslage machen kénnen. Dabei geht es
nicht nur um eine Compliance-Checkliste fir Auditoren, sondern um eine ausfiihrliche Erlduterung aller ermittelten
Schwachstellen sowie Empfehlungen zur Behebung. AuBerdem stellen wir fiir Sie dar, wie lhr Unternehmen im
Vergleich zu anderen Unternehmen abschneidet.

Integrationen— Wir unterstiitzen verschiedene Integrationen mit DevOps-Tools, um Unternehmensanforderungen
im Hinblick auf interne Sicherheitsrichtlinien und Compliance zu erfiillen und die Arbeitsvorgange im
Sicherheitsbereich fir das Schwachstellenmanagement zu optimieren.
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ANGEBOTE

Disclose - das verwaltete Programm zur Offenlegung von Schwachstellen

Wir bieten unseren Kunden ein umfassendes, komplett verwaltetes Programm flir Konzerne und
Wachstumsunternehmen mit dem Namen ,Disclose”: Das verwaltete Programm zur Offenlegung von
Schwachstellen bietet Ihnen die Méglichkeit, Berichte zu Schwachstellen und Auffalligkeiten sowie weitere
Beitrdge von jeder Person entgegenzunehmen, der etwas Berichtenswertes ins Auge féllt. Synack Ubernimmt
dabei die Analyse, Priifung und Priorisierung solcher Einreichungen und entlastet damit Ihr Sicherheitsteam.
Dieses Synack-Programm ist in den unten aufgefiihrten Angeboten automatisch enthalten.

SmartScan—intelligente Bewertung von Schwachstellen

Unser SmartScan-Produkt nutzt Hydra, um lhre Umgebung fortlaufend auf Verdnderungen zu tiberwachen,
potenzielle Schwachstellen zu bestimmen und das SRT einzubeziehen, um die mutmaBlichen Schwachstellen
zu priorisieren und zu bewerten. Nachdem das SRT eine tatsachliche, verwertbare Schwachstelle ermittelt
und Synack sie bewertet hat (und jegliche Stérgerdusche eliminiert hat), werden ausfihrliche Berichte erstellt,
einschlieBlich Informationen zu Replikation und Abhilfe, die im Kundenportal abrufbar sind. Dieses Synack-
Programm ist in den unten aufgeflihrten Angeboten automatisch enthalten.

Zusatzlich zur Synack-Plattform, SmartScan und Disclose hat Synack drei verschiedene, automatisch integrierte
Angebote. Diesen vier Angeboten liegt ein verwalteter, kontrollierter Ansatz zugrunde. Damit decken Sie zahlreiche
Sicherheitsanforderungen im Rahmen von Compliance-Erfordernissen und Auditvorschriften ab und bieten
allgemein eine umfassendere Sicherheit.

Discover - Crowdsourcing-basierte Entdeckung von Schwachstellen

Die Experten des Synack Red Team gehen kreative Wege, um Schwachstellen in Inrer Umgebung aufzuspiren,
einschlieBlich Web-Anwendungen, mobiler Ressourcen und Infrastrukturkomponenten. Die schnelle Erkennung
von Schwachstellen sowie die Ubermittlung ausfiihrlicher Berichte wird durch ein Bug-Bounty-Modell geférdert,
das sich durch schnelle Bezahlung auszeichnet. Damit erhalten Sie ein umfassendes Bild zur Schwachstelle
und den Mdéglichkeiten zur Behebung. Discover gibt Ihnen die Sicherheit, dass nur ein wirklich simulierter
Angriffsversuch von Erfolg gekront ist.

) Certify—Crowdsourcing-basierte Penetrationstests
Die Crowdsourcing-basierten Penetrationstests von Synack sind praktisch die Erweiterung der Discover-
Funktionen. Dabei kommt ein Checklisten-basierter Ansatz zum Tragen, der Compliance-Anforderungen standhalt.
Zur Erfillung konkreter Compliance-Standards regulatorischen Ursprungs bietet Certify OWASP-, PCI- und NIST
800-53-konforme Prifungen, die Dokumentation jeder einzelnen Sicherheitsprifung, der Art der Durchfliihrung
sowie aller positiven und negativen Ergebnisse.

Synack365—Crowdsourcing-basierte Penetrationstests das ganze Jahr hindurch

Die Synack-Lésung fir Crowdsourcing-basierte, durchgéngige Tests vereint Discover, Certify und SmartScan im
Nonstop-Betrieb flir ununterbrochene intelligente Scans, die Ermittlung von Schwachstellen und Penetrationstests.
Synack365 bietet die wohl dynamischste und ausflhrlichste Sicherheitsgarantie, schlieBt Licken und verstarkt

die Verteidigungsmechanismen gegen Angreifer.

Unsere Plattform und Angebote bieten gemeinsam Crowdsourcing-basierte
Sicherheitstests, die sogar das Verteidigungsministerium der USA, die IRS und mehr
als 100 Unternehmen weltweit Gberzeugen.
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