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-ndpoints
mit Intelligenz

schutzen

Perfekte, schnelle Abwehr
unbekannter Bedrohungen
mit Deep Learning

Deep Instinct for Endpoints: Die Highlights

e Wehrt Cyberangriffe aller Art direkt auf dem Endpoint in unter 20 Millisekunden ab
e Stoppt auch mehrstufige, komplexe Ransomware-Attacken

e Erkennt 99 Prozent aller unbekannten Malware

e Schitzt auch vor PowerShell-, Code-Injection-, Zero-Day- und Fileless-Attacken

e Maximal 0,1 Prozent falsch positive Resultate

e Basiert auf speziell fir Cybersecurity zugeschnittener Deep-Learning-Technologie

¢ Protection-Funktion bendtigt keine permanente Internetverbindung

Bisherige Endpoint-Schutzlésungen -
von klassischen Antiviruslésungen bis
zu EDR-/XDR-Plattformen - setzen bei
der Abwehr unbekannter Angriffe primér
auf ein reaktives Verhalten. Dadurch
wird in Kauf genommen, dass Angriffe
im Unternehmensnetzwerk ausgefihrt
werden und es zu einem Schaden
kommen kann. Dies zu dndern und eine
préaventionsbasierte Bedrohungsabwehr
zu ermdglichen, haben die Kl- und
Cybersecurity-Experten Guy Caspi,
Nadav Maman und Dr. Eli David im Jahr
2015 auf ihre Fahne geschrieben und
mit der Entwicklung des ersten und bis-
her einzigen speziell auf Cybersecurity
zugeschnittenen Deep-Learning-Frame-
works begonnen: der «Deep Instinct
Prevention Platform». Daraus hervorge-
gangen sind einerseits die Firma Deep
Instinct mit Hauptsitz in Tel Aviv und an-
dererseits die Lésung «Deep Instinct for
Endpoints» - ein Endpunktschutz, der
auch unbekannten Schadcode wie
Ransomware und andere Malware
innert weniger als 20 Millisekunden
stoppt. Das ist 750-mal schneller, als
die schnellste bekannte Ransomware
ihre schadlichen Verschliusselungsakti-
vitaten entfalten kann. Das riesige neu-
rale Netzwerk von Deep Instinct lernt im
Labor aus Hunderten Millionen guten
und bodsartigen Dateien sowie Scripts,
versteht dadurch die «<DNA>» von Be-
drohungen und passt den Algorithmus
fir deren Erkennung selbststandig an.
Das daraus im Labor entstandene Deep
Instinct Brain ist Bestandteil des schlan-
ken Agenten, der auf den Endpunkten
zum Einsatz kommt und fur die Praven-
tion von Bedrohungen aller Art praktisch

in Echtzeit sorgt.
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Deep Instinct for Endpoints unterbindet
Cyberattacken zuverlassig

Deep Instinct stellt bei der Abwehr von Cyberattacken statt der Reaktion

«after the fact» die Pravention in den Vordergrund: Ein schlanker Agent mit dem
speziell trainierten Deep Instinct Brain wehrt fortschrittlichste Angriffe inklusive
unbekannter Ransomware ab, bevor diese ausgefuhrt werden und somit

Schaden anrichten kdnnen.

Pravention durch

Deep Learning

Deep Instinct for Endpoints setzt ganz
auf eine eigens entwickelte agenten-
basierte Technologie auf der Basis von
Deep Learning, einer fortgeschrittenen
Form von Machine Learning. Das neu-
rale Netzwerk von Deep Instinct ge-
winnt aus einer riesigen Menge von Be-
drohungsinformationen aus der ganzen
Welt, darunter schadliche und unschad-
liche Dateien sowie Scripts, Erkennt-
nisse und erstellt daraus gewissermas-
sen den genetischen Fingerabdruck von
Cyber-Bedrohungen. Auf dieser Basis
entsteht das Deep Instinct Brain. Die-
ses ist im schlanken Agenten enthalten,
der auf den Endpunkten installiert wird
und nur wenig Systemressourcen be-
ansprucht. Im Gegensatz zu signatur-
basierten Endpunktschutzlésungen be-
notigt der Agent von Deep Instinct nur

ein- bis zweimal pro Jahr ein Update.

Perfekte Ransomware-
Abwehr

Ransomware benétigt bis zu 15 Sekun-
den, bis die boswillige Verschlisselung
der Daten beginnt, wahrend Deep In-

stinct fur die Erkennung und Abwehr
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nicht einmal 20 Millisekunden braucht.
Deep Instinct verspricht zudem eine Er-
kennungsrate von 99 Prozent unbe-
kannter Malware und garantiert, dass
mit weniger als 0,1 Prozent falsch posi-
tiven Warnungen zu rechnen ist - eine
massgebliche Entlastung fiir das Secu-
rity-Team, das sich nur noch um wirklich

gravierende Vorfalle kimmern muss.

Schutz vor allen
Bedrohungstypen

Das Deep Instinct Brain analysiert und
verhindert die Ausfiihrung von Dateien
und Scripts, bevor bekannte und unbe-
kannte Malware, Zero-Day-Exploits und
Ransomware uberhaupt loslegen kon-
nen. Dabei Uberpriift die Losung eine
Vielzahl von Dateitypen wie Portable
Executables, PDF, Office, Fonts, TIFF,
JAR und Makros. Gegen weitere An-
griffsarten wie dateilose und mehrstu-
fige Attacken, Remote Code Injection,
Spyware oder Credential Theft/Dum-
ping kommen zusatzliche, mehrschichti-
ge Schutzmechanismen wie verhaltens-
basierte Analyse oder MITRE ATT&CK
Mapping zum Einsatz. Ein spezielles
Modul kiimmert sich um die Abwehr von

Angriffen via Windows PowerShell.

Fur die Voraussage und Pravention von

Angriffen bendtigt der Agent keinerlei
Zugriff auf eine Zentraleinheit oder auf
die Cloud - ein weiterer fir die ausser-
ordentlich hohe Geschwindigkeit aus-

schlaggebender Faktor.

Flexibel einsetzbar

Deep Instinct for Endpoints ist fur Win-
dows, macOS und Linux sowie Chrome
OS und Android erhaltlich und arbeitet
mit SIEM- und SOAR-Plattformen zu-
sammen. Die Losung lasst sich zudem
ergédnzend zu EDR-/XDR-L&sungen und
zum Microsoft-365-Dienst Defender
ATP einsetzen, um die Abwehr am End-
point gegen unbekannte Malware und
Ransomware deutlich zu erh6hen und
die Anzahl der falsch positiven Meldun-

gen stark zu reduzieren.
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