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Claroty wurde 2015 in Israel gegriin-

det und hat sich von Anfang an exklusiv

auf Sicherheitslésungen fiir Operational
Technology (OT) fiir industrielle Anla-
gen und kritische Infrastrukturen ausge-
richtet. Das Unternehmen mit Haupt-
sitz in New York beschaftigt heute tUber
600 Mitarbeitende, bedient namhafte
Kunden auf allen Kontinenten und zahlt
Branchengrossen aus der OT-Welt wie
Siemens, Schneider Electric und Rock-
well Automation zu seinen Investoren.
Der direkte Kontakt zu diesen und
anderen OT-Spezialisten verschafft
Claroty umfassendes und tiefes Know-
how bis auf die Ebene der einzelnen
Gerate und OT- beziehungsweise her-
stellerspezifischen Protokolle. Auf die-

ser Basis kann Claroty Kunden und

Partnern eine umfassende industrielle
Cybersecurity-Losung fiir Unternehmen

und Organisationen mit kritischen Infra-

strukturen anbieten. Das Produktport-

folio von Claroty umfasst die drei Kern-

technologien Claroty Edge, Claroty

SOlide BaSiS fur den SChUtZ Secure Remote Access (SRA) und

Claroty Continuous Threat Detection

i n d UStri e | | e r An |ag e n U n d (CTD). Die drei Komponenten bieten die

volle Transparenz im OT-Netz bis ins De-

krltISC h e r | n f raSt r U kt u re n tail, streng abgesicherte Remote-Zugrif-

fe auf die OT-Verwaltung sowie konti-

nuierliche Erkennung von Bedrohungen

Claroty: Die Highlights in allen Segmenten des OT-Netzwerks.

e Umfassende Cybersicherheitslosung fir Industrie, andere kritische Dazu kommt ein riesiges Okosystem
Infrastrukturen und Gesundheitswesen von Integrationen, etwa mit Cybersecu-

¢ Verschafft eine bisher nicht erreichte Visibilitat im OT-Netzwerk (Claroty Edge) rity-Losungen aus dem IT-Bereich, in-

e Erweitert die von der IT bekannte Kontrolle auf die OT dustriellen Kontrollsystemen, Service-

e Belastet OT-Anlagen, -Geréate und -Netzwerk nicht Management- und SIEM-Plattformen.

e Ermdglicht sicheren Fernzugriff auf die OT-Verwaltung (Claroty SRA) Die Basis daftir bilden eine robuste API

e Erkennt kontinuierlich Bedrohungen, die auf OT-, loMT- und und flexible Deployment-Optionen, die
loT-Anlagen zielen (Claroty CTD) sich flr alle Arten von Infrastrukturen,

¢ Bereitstellung wahlweise als On-Premises oder in der Cloud Architekturen und Umgebungen eignen.
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Beruhigende Cybersicherheit flr
Kritische Infrastrukturen

Die Industrial-Cybersecurity-L&sungen von Claroty schlagen die Briicke zwischen
IT- und OT-Security durch vollstandige Transparenz fur das OT-Netzwerk, sicheren
Fernzugriff auf die Verwaltung der OT-Umgebung und kontinuierliche Uberwachung
und Erkennung von Bedrohungen, die auf die kritischen Infrastrukturen abzielen.

Die Claroty-Plattform setzt sich aus
den drei Losungen Claroty Edge,
Claroty SRA und Claroty CTD zusam-
men und lasst sich auf Basis einer
robusten API durch zahlreiche Integra-
tionen mit anderen Cybersecurity- und

Management-Lésungen ergénzen.

Claroty SRA: Protection
Securly ol — & Conrl — Access o Your
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Claroty Edge: Visibility

Claroty Edge:

Transparenz fiir industrielle
Netzwerke innert Minuten
Effektive industrielle Cybersicher-

heit erfordert ein vollstandiges Inven-
tar aller OT-, loT- und IT-Ressourcen

in der gesamten industriellen Umge-
bung. Standard-IT-Losungen und Scan-
ning-Methoden aus der IT-Welt sind in
der Regel mit industriellen Netzwerken
nicht kompatibel und unsicher.

Und herkémmliche Lésungen fir die
Inventarisierung von Industrieanlagen
basieren oft auf kostspieliger und
komplexer Hardware.

Claroty Edge ist anders: Die Losung
arbeitet als flexibler Edge-Datensamm-
ler auf Windows-Basis, hinterlasst in

der OT-Umgebung keinen physischen
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Fussabdruck und erfordert keine
Netzwerkanderungen. In wenigen
Minuten liefert Edge eine nie dagewe-
sene Visibilitdt in OT-Netzwerken

mit umfassenden Angaben zu allen
Anlagen und Geréten - inklusive an-
schaulicher grafischer Darstellung.
Damit unterstitzt Edge das Risiko-
und Schwachstellenmanagement,

Audits und Compliance.

Claroty SRA:

Hochsicherer Remote-Zu-
griff auf OT-Umgebungen

Die Anforderungen an die Sicherheit
von Fernzugriffen auf OT-Umgebungen
sind mit Blick auf die enorme Tragwei-
te von Sicherheitsvorfallen in kritischen
Infrastrukturen besonders hoch und
unterscheiden sich von denen flr

den Zugriff auf IT-Netzwerke. Bisher
waren die meisten professionellen
Remote-Access-Losungen fir OT-Re-
mote-Zugriffe zu komplex und zentra-
lisiert. Claroty Secure Remote Access
(SRA) wurde speziell fir Remote-Zu-
griffe auf OT-Umgebungen entwickelt
und fir OT-Anwendungsfalle und OT-
Workflows optimiert. SRA unterstiitzt
weltweit verteilte Standorte mit loka-
ler und zentraler Verwaltung uber eine

benutzerfreundliche, auf OT massge-

schneiderte Konsole und ermdglicht
eine umfassende Kontrolle privilegier-

ter Zugriffe.

Claroty CTD:

Visibilitdt und permanente
Bedrohungsiiberwachung
Die bisher oft von der IT isolierten OT-
Netzwerke sind immer stérker mit den
IT-Netzwerken vermischt, was das
Cyberrisiko massiv erhoht. Claroty
Continuous Threat Detection (CTD)
liefert auf Basis umfassender Ein-
sicht in die OT-spezifischen Protokol-
le und Gerate die erforderlichen Daten
fur die Claroty-Plattform, damit Sicher-
heitsteams die Risiken sowohl in IT- als
auch in OT-Umgebungen minimieren
kénnen. Dabei nutzt CTD eine passive
Erkennung tber nicht intrusive Senso-
ren und bietet Funktionen wie Asset-
und Schwachstellenmanagement,
Risikobewertung sowie Erkennung von
Bedrohungen und Anomalien. Darlber
hinaus gibt die Losung einen umfassen-
den Einblick in die Kommunikations-
verbindungen: CTD zeigt auf, welche
OT-Gerate und -Systeme mit welchen
Gegenstellen im IT- und OT-Netzwerk
sowie im Internet kommunizieren. Da-
mit unterstitzt CTD die Planung einer

effektiven Netzwerksegmentierung.
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