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UMFASSENDE
SICHERHEITSARCHITEKTUR
VERSUSST MAESTRANI DIE
SCHOKOLADENPRODUKTION

Seit Uber 150 Jahren hat sich Maestrani Schweizer Schokoladen AG einem ganz
speziellen Genuss verpflichtet: der Schokolade. Die leidenschaftlichen Chocolatiers
erfreuen taglich Gross und Klein mit sissen Kdstlichkeiten. Das familiengefthrte
Unternehmen mit seinen ca. 150 Mitarbeitern stellt im sanktgallischen Flawil
Schokoladen-Spezialitaten der Marken Maestrani, Minor und Munz sowie fUr Private
Labels und Werbeschokolade her.

Schokolade ist eine traditionsreiche, heissumkampfte Branche in der Schweiz.

Daher spielt auch die [T-Infrastruktur eine wichtige Rolle bei Maestrani. Sie muss
hochperformant, hochverflgbar und sicher sein, damit die gesamte Produktion-

und Lieferkette wie am Schnirchen lauft. Denn auch eine minimale Verzdgerung,

ein kurzer Ausfall, die kleinste Sicherheitsliicke kann entscheidend sein und zu
schwerwiegenden Verlusten fUhren. Aufgrund neuer Anspriiche bei Maestrani entschied
sich das Unternehmen flr eine komplette Erneuerung der lokalen [T-Infrastruktur. Ein
besonders wichtiges Kriterium und entscheidender Treiber dabei war die Erflillung aller
Anforderungen des Neubaus Schokoladen-Erlebsniswelt Chocolarium mit Anbindung
von diversen Systemen in der Erlebniswelt und der Bereitstellung des WLAN-Zugriffs flr
samtliche Besucher. Um die Geschéftsprozesse mit laufend neuen Anforderungen agil
und kosteneffizient zu untersttitzen wurde ein Hybrid Cloud-Modell mit Anbindung von
Private und Public Cloud Services implementiert.

Bei der Erneuerung der IT-Infrastruktur soll auch die bestehende Security-Umgebung
entsprechend aktualisiert werden. Der Hersteller setzt seit 2011 auf leistungsstarke
Sicherheitslésungen Fortinet und hatte aufgrund der sehr guten Erfahrungen aus

der Vergangenheit keinen Grund zu wechseln. Trotzdem mussten umfangreiche
Anpassungen und Erweiterungen fUr diverse Systeme in der Erlebniswelt gemacht
werden. Dazu z&hlte vor allem die Ergénzung der Fortinet Wireless-Infrastruktur fir den
internen Gebrauch sowie flr die Besucher/Gaste.

+LAuch wenn wir Fortinet langer kennen und hochstzufrieden sind, hatten wir aufgrund
der neuen Infrastruktur zuséatzliche, anspruchsvolle Anforderungen, die erfllt werden
mussten®, sagt Bernd Rickert, CFO, Maestrani.

,Wir waren von den
Méglichkeiten der Fortinet
Security Fabric nicht nur in
Bezug auf die Absicherung des
internen Netzwerks, sondern
auch wegen der Unterstutzung
unserer neuen Hybrid-Cloud-
Strategie und Sicherstellung
eines zuverldssigen WLAN-
Dienstes, sehr beeindruckt.

— Bernd Rickert,
CFO, Maestrani
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ECKDATEN
KUNDE: Maestrani
BRANCHE: Lebensmittel
STANDORT: Flawil (CH)

VORTEILE

® Umfassende, integrierte
Sicherheitsinfrastruktur dank des
Security Fabric-Ansatzes

® Absicherung der neuen offentlichen
und privaten Cloud-Dienste

® Hervorragendes Preis/
Leistungsverhéltnis und
Investitionsschutz

m Zuverlassiger und sicherer WLAN-
Zugriff fir Géste und Besucher

= Weniger Komplexitét und
vereinfachtes Management der
Security-Infrastruktur
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Eine wichtige Rolle im
Entscheidungsprozess spielte die
hervorragende Zusammenarbeit zwischen
4net als Dienstleister und Fortinet. 4net
war sowohl mit der bisherigen Maestrani
Infrastruktur als auch mit den neuen
Bedurfnissen und Herausforderungen
bestens vertraut und erstellte daher ein
Gesamtkonzept fiir die Absicherung

der neuen Umgebung bestehend aus
verschiedenen Elementen der Fortinet
Security Fabric. Diese wurde der Maestrani
Geschéftsleitung vorgestellt.

Bernd Rickert erklart die Eindrlicke:

LWir wollten eine vollumfangliche
Sicherheitslésung, die auch zukinftigen
Anforderungen und neuartigen
Herausforderungen wie unsere neue
Hybrid-Cloud-Strategie und das Internet of
Things gewachsen ist. Ausschlaggebend
flr unsere Wahl, erneut bzw. weiterhin
auf Fortinet zu setzen, war daher

das zukunftstrachtige, umfassende
Loésungsportfolio, das nicht nur technisch,
sondern auch beziglich Preis/Leistung
Uberzeugte.”

Auch die langjahrige Projekterfahrung
und Expertise der 4net als Fortinet Gold
Partner of Excellence war ein wichtiges
Kriterium fur den Entscheid, Fortinet-
Produkte einzusetzen.

Insgesamt besteht die neue Fortinet
Installation aus einem FortiGate 600
D Enterprise Firewall Cluster, Fortinet
Access Points (FortiAP 221C, 222C,

320C) sowie FortiMail FE100C eMail
Security. Mit dieser Installation wird

die gesamte [T-Infrastruktur inkl. Cloud
Services abgesichert. Das umfasst

neben den kritischen Produktions-

und ERP-Systemen auch vertrauliche
Finanzanwendungen, CRM-Systeme sowie
die gangigen Office-Applikationen. Fortinet
sorgt auch fur einen sicheren Mobile
Access, eine Absicherung der 6ffentlichen
und privaten Cloud-Dienste und ermdglicht
einen zuverlassigen und sicheren WLAN-
Zugriff fir Gaste und Besucher.

Mit dem neuen Cloud-Modell gewinnt
Maestrani noch mehr Flexibilitat, da sie
genau jene Ressourcen, die sie wirklich
bendtigen, beziehen kdnnen. Sie gewinnen
Agilitdt und kénnen ihre Prozesse schnell
an neue Anforderungen anpassen. Weitere
VorzUge sind die Skalierbarkeit und die
Kostentransparenz.

Das gleiche gilt fur die Sicherheit. Dank
der Security Fabric-Architektur von Fortinet
geniesst Maestrani eine voll integrierte,
interoperable Sicherheitsinfrastruktur,

die auch mit neuen Funktionen beliebig
erweitert werden kann. Das sorgt flr
Investitionssicherheit, weniger Komplexitat
und ein vereinfachtes, zeitsparendes
Management der Infrastruktur. Die IT-
Mitarbeiter kbnnen sich daher anderen
wichtigen Aufgaben widmen, ohne sich
Gedanken und Sorgen um die Sicherheit
machen zu mussen. Besonders attraktiv
war auch die Mdglichkeit mit einer einzigen

Fortinet Wireless-L&sung samtliche interne
und externe Zugriffe zu unterstttzen

und einen zuverlassigen, performanten
und vor allem sicheren WLAN-Dienst zur
Verfligung zu stellen. Neue Themen wie
das Internet of Things und Industrie 4.0,
die vor allem in der Produktion eine grosse
Herausforderung darstellen, werden
nahtlos eingebunden und unterstitzt.

Bernd Rickert fasst zusammen: ,Die
langjahrige, sehr gute Beziehung zwischen
Maestrani und 4net war die Basis fir die
Planung und Realisierung der gesamten
neuen IT-Infrastruktur. Wir waren von den
Mdglichkeiten der Fortinet Security Fabric
nicht nur in Bezug auf die Absicherung
des internen Netzwerks, sondern auch
wegen der Unterstltzung unserer neuen
Hybrid-Cloud-Strategie und Sicherstellung
eines zuverlassigen WLAN-Dienstes,

sehr beeindruckt. Dank Fortinet und 4net
schauen wir zuversichtlich in die Zukunft
und wissen, dass wir mit diesen Partnern
unsere gesamte Produktion und damit
auch die Kundenzufriedenheit verbessern
koénnen.”
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