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Zero Trust — ein Gebot
der Stunde

Know-how Die aktuelle Cyberbedrohungslage verlangt nach einem Sicherheitsansatz, der auf
implizites Vertrauen verzichtet. Zero Trust setzt jedoch nicht nur technische Lésungen voraus,
sondern auch organisatorische Massnahmen und vor allem eine fundierte Strategie.

Von Peter Bernold, Ruedi Kubli und Jirg Hefel

ie Arbeitswelt und die damit
verbundene IT unterliegen
nicht erst seit Corona einer
regelrechten  Umwilzung:
Arbeitsformen wie Home Office und Hy-
brid Work, immer mehr Anwendungen
und Datenquellen sowie der Einsatz von
Cloud-Diensten und privaten Mobilgeré-
ten fordern die IT-Sicherheit in einem
bisher unerreichten Mass heraus, denn
mit all diesen Errungenschaften erlangen
Cyberkriminelle eine massiv erweiterte
Angriffsfliche innerhalb und ausserhalb
des traditionellen Netzwerkperimeters.

Neue Cybersicherheitsstrategie

erforderlich

In einem von zunehmenden und immer
raffinierteren Cyberattacken geprigten
Umfeld funktioniert der herkdmmliche
Ansatz, einem Teammitglied nach einer

simplen Anmeldung per User-ID und
Passwort prinzipiell zu vertrauen und
ohne weitere Priifung Zugriff auf alle re-
levanten Ressourcen im Firmennetz zu
gewihren, nicht mehr — egal, ob es im in-
ternen Netz oder aus der Ferne via
VPN-Verbindung angemeldet ist. Die
Tage des impliziten Vertrauens sind ge-
zdhlt.

Unter dem Begriff Zero Trust hat sich
in den letzten Jahren ein neuer Ansatz
etabliert, der das implizite Vertrauen
vollstdndig eliminiert. In einer Zero-
Trust-Umgebung wird jeder Zugrift auf
Unternehmensressourcen und tiberhaupt
jede digitale Interaktion in allen Phasen
kontinuierlich verifiziert und nétigenfalls
unterbunden. Dies gilt nicht nur fiir die
Zugriffskontrolle der Benutzer, sondern
fir alles von Anwendungen,
Cloud-Diensten, Microservices und der

Der Zero-Trust-Ansatz unterstiitzt die Umsetzung eines Sicherheitskonzepts gemass dem Cybersecurity-Framework der US-Behdrde
NIST (National Institute of Standards and Technology) massgeblich und wird von NIST ausdriicklich erwahnt. Quelle: Boll Engineering
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gesamten Infrastruktur tiber die Gerite
der Benutzer, Cloud- und IoT-Ressour-
cen bis hin zu den in der Lieferkette ge-
nutzten Ressourcen.

Man kann es so schen, dass eigentlich
jedes Unternehmen nicht umhinkommt,
mit Zero Trust zu arbeiten. Denn erfolg-
reiche Ransomware-Angriffe, immer
wieder gemeldete Daten-Leaks oder per
Phishing erlangte und im Darknet ver-
kaufte persénliche Informationen zeigen
uberdeutlich, dass herkémmliche Sicher-
heitsmassnahmen nur noch begrenzten
Nutzen bringen.

Zero Trust ist mehr als Technik
Eine wirksame Zero-Trust-Strategie ist
somit nicht mit der blossen Installation
einer starken Authentifizierungslosung
umgesetzt. Sie erfordert Massnahmen in
verschiedenen Bereichen der IT, aber
auch tiber die IT hinaus. Ein Beispiel aus
der Praxis: In einem grossen Treuhand-
biiro mit Hunderten Klienten wurde eine
strikte Struktur fiir die digitale Ablage er-
richtet, in der auf jeden Ordner nur die fiir
den jeweiligen Kunden zustiandigen Treu-
hiander Zugriff hatten. Eine sichere Sa-
che, konnte man meinen. Gleichzeitig
wurden aber simtliche Akten in gedruck-
ter Form in einem Archivraum gelagert —
und dieser war, mit einem einfachen
Schloss gesichert, fiir mehr oder weniger
jeden zuginglich, bis hin zum Reini-
gungspersonal.

Ein anderes Beispiel: Oft werden vor-
handene Schutzmassnahmen, die etwa
das Einstecken beliebiger USB-Datentra-
ger unterbinden, aus Bequemlichkeits-
griinden deaktiviert. Wenn der Faktor
Mensch auf diese Weise zuschligt, niit-
zen die besten Tools wenig. Dies zeigt
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deutlich, dass zu einer gelebten Zero-
Trust-Kultur neben den technischen
Massnahmen auch die Sensibilisierung
der Mitarbeitenden gehort, die mit konti-
nuierlichen  Security-Awareness-Schu-
lungen erreicht werden kann.

Zero Trust ist also im Gesamten eine
vielschichtige Angelegenheit, die weit ins
Organisatorische hineinreicht, das ge-
samte zur Sicherung des Unternehmens
erforderliche Okosystem umfasst und
gleichzeitig das herkdmmliche Modell
der Cybersecurity umkrempelt. Der Auf-
bau einer Zero-Trust-Architektur ist nicht
trivial, aber er kann in Schritten erfolgen.
Man kann mit einfachen Massnahmen
beginnen, die sich mit vorhandenen oder
neu erginzten Sicherheitstools imple-
mentieren lassen. Neu ist die Zero-Trust-
Idee tibrigens nicht. Schon in den Urzei-
ten der Informatik wurde mit Black- und
White-Listen gearbeitet, und damit wur-
den nur ausdriicklich genehmigte Verbin-
dungen zugelassen — bis heute ein wichti-
ges Element der Cybersecurity.

Vier Prinzipien

Eine umfassende Zero-Trust-Losung ba-

siert auf vier Prinzipien: explizite Verifi-

zierung, geringstmdgliche Berechtigun-

gen, die Annahme, dass ein Sicherheits-

vorfall jederzeit vorkommen kann sowie

ein umfassendes Inventar der vorhande-

nen Ressourcen.

1.Jede Zugriffsanfrage und die Ausfiih-
rung von Anwendungen und Services
miissen gepriift und genehmigt werden,
und zwar immer, auch wenn sie unter-
nehmensintern erfolgen. Dabei konnen
technische Elemente wie konventio-
nelle Firewalls, Web Application Fire-
walls, Identity-and-Access-Manage-
ment-Plattformen  (IAM),  Privile-
ged-Access-Management-Losungen
(PAM) oder entsprechende Cloud-
Dienste helfen.
Zur expliziten Verifizierung gehort
zwingend eine starke Authentifizierung
mithilfe kryptografischer Technologie:
Das wichtigste Element jeder Sicher-

heitsarchitektur sind die Identifizierung
und der Schutz der Identitdt der betei-
ligten Akteure, seien es Software oder
Menschen. Fiir den Zugriff durch
menschliche Nutzer bedeutet dies unter
anderem starke Passworter oder ver-
gleichbare Mechanismen sowie Mehr-
faktor-Authentifizierung iiber Smart-
phone-Apps, physische Tokens oder
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Infrastructure

biometrische Verfahren. Kaum jemand
kann sich heute den Zugriff aufs
E-Banking ohne solche Absicherung
vorstellen, und mindestens das gleiche
Sicherheitsniveau sollte auch fiirs Fir-
mennetz gelten.

2.Einmal grundsétzlich erteilt, darf der

Zugriff nur auf diejenigen Ressourcen
moglich sein, die fiir eine Aufgabe
wirklich bendtigt werden. Nicht jeder
Nutzer braucht zum Beispiel Zugang
zu einem ganzen Fileshare, wie es in
der Vergangenheit oft gehandhabt
wurde. Abgelegte Daten sollten klassi-
fiziert und der Zugriff auf Basis der
Klassifizierung individuell gewdéhrt
werden, wenn notig bis auf die Ebene
einzelner Dokumente. Analoges gilt fiir
Anwendungen und (Micro-)Services.
Auch solche teils automatisiert ablau-
fende Prozesse sollten nicht beliebig
auf gespeicherte Daten und auch nicht
auf den gesamten Arbeitsspeicher zu-
greifen diirfen. Moderne Losungen
konnen den gewéhrten Zugriff auf Res-
sourcen jederzeit und automatisiert
wieder entziehen, sollte sich beispiels-
weise der Status des Endgeridtes geén-
dert haben (Risk-Adaptive Access
Control).

3.Mit dem stindigen Bewusstsein, dass

ein Breach womdglich schon passiert
ist, fahrt man grundsétzlich auf der si-
cheren Seite. Denn dann ist klar, dass
jede Aktivitdt inspiziert und iiberwacht
werden muss, und dies wiederum be-
dingt vollstdndige Visibilitdt {iber alle
Aktivititen und  kontinuierliches

Application

Devices

Identities

Zero Trust umfasst — neben organisatorischen Aspekten — samtliche Elemente der IT: von Netzwerk und Infrastruk-
tur bis hin zu Daten und Anwendungen.

Quelle: Boll Engineering

Schwachstellenmanagement sowie Be-
drohungserkennung und -abwehr. Auch
dafiir bietet der Markt Losungen, oft
cloudbasiert, wie etwa EDR (Endpoint
Detection and Response) und XDR
(Extended Detection and Response) im
Bereich des Endpunktschutzes, Netz-
werk-Monitoring-Plattformen  sowie
Firewalls, die auch den verschliisselten
Datenverkehr {iberwachen konnen.
Solche Losungen zidhlen eigentlich
nicht direkt zu den Zero-Trust-Ange-
boten, unterstiitzen aber den Zero-
Trust-Ansatz zusétzlich.

4. Auch das vierte Prinzip beschrinkt sich

nicht auf Zero-Trust-Umgebungen,
sondern sollte Bestandteil jeder Sicher-
heitsstrategie sein und ganz am Anfang
stehen: ein vollstédndiges, stets aktuel-
les Inventar aller relevanten Systeme,
Anwendungen, Cloud-Dienste, Nutzer
und Berechtigungen. Die dadurch er-
reichte Visibilitét erleichtert die Eintei-
lung der Ressourcen in einzelne Teilbe-
reiche. So wird zum Beispiel Microsoft
365 samt seinen Anwendern zum eige-
nen Segment im Zero-Trust-Gesamt-
konzept.

Mehr oder weniger komplex
und aufwendig

Aus den erwidhnten Losungskategorien
geht hervor, dass Zero Trust, rein tech-
nisch betrachtet, cine Vielzahl von Soft-
ware- und Hardwareplattformen umfas-
sen kann und der kombinierte Einsatz
verschiedener Elemente ein komplexes
Unterfangen darstellt. Es gibt Anbieter,
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die sdmtliche Kategorien abdecken und
ihre Produkte als integrierte Plattform
verkaufen. Andere Hersteller fokussieren
sich auf einzelne Kategorien und iiberlas-
sen es den Unternehmen beziehungs-
weise deren Partnern, aus verschiedenen
Losungen nach dem Best-of-Breed-Prin-
zip eine Zero-Trust-Strategie umzuset-
zen. In beiden Fillen bringt eine erfolg-
reiche Transformation einiges an Auf-
wand mit sich — von der Evaluation der
geeignetsten Losung iiber die Implemen-
tierung bis zum laufenden Management,
ganz zu schweigen von der Identifikation
der Risiken und der Zuteilung der Be-
rechtigungen.

Zero Trust im KMU
Das bedeutet aber keineswegs, dass Zero
Trust im KMU nichts zu suchen hat,
ganz im Gegenteil. Denn wie bereits er-
wihnt: Angesichts der Bedrohungslage
kommt niemand mehr darum herum, mit
dem impliziten Vertrauen aufzurdumen.
Da kommt es gelegen, dass man — wie
erwahnt — mit kleinen Schritten anfan-
gen kann. Zum Beispiel mit einer End-
punktschutzldsung, die grundsitzlich
auf Zero Trust setzt, ergdnzt durch
Zwei-Faktor-Authentifizierung, und so
zumindest den Zugriff durch Mitarbei-
tende von ihren Gerdten aus wasserdicht
absichert.

Spiter ldsst sich vielleicht eine Netz-
werkmonitoring- oder Detection-and-Re-
sponse-Losung nachriisten respektive ein

entsprechender Managed Service einkau-
fen. So kann ein kompetenter Partner
auch gleich die Analyse des Netzwerk-
verkehrs beziehungsweise die Bewertung
und Abwehr von Bedrohungen oder die
Reaktion auf Sicherheitsvorfalle, also das
Incident Management, iibernechmen. Das
macht die Beschiftigung eigener, auf
dem Arbeitsmarkt aktuell extrem schwer
zu findender Security-Spezialisten iiber-
fliissig.

Aber es entbindet auch den kleinen
Handwerksbetrieb nicht davon, sich liber
die Risiken Gedanken zu machen, die Be-
deutung seiner Daten und Systeme zu
analysieren und das Netzwerk sinnvoll zu
segmentieren (muss die vernetzte
CNC-Maschine wirklich im gleichen
Netzwerkteil untergebracht sein wie der
Buchhaltungs-PC?). Und wenn man
schon dabei ist: Warum nicht gleich Soft-
ware, Daten und Gerdte ausmisten, die
seit Jahren herumstehen, aber nicht mehr
wirklich gebraucht werden? Solche Alt-
lasten sind oft mangelhaft gesichert und
bergen erhebliche Risiken.

Das Fazit: Zero Trust ist ein Transfor-
mationsprozess, der Zeit und Ressourcen
bindet, also nicht einfach so funktioniert.
Der Zero-Trust-Ansatz 1dsst sich schritt-
weise umsetzen, beginnend mit einem so-
liden Konzept, einem Inventar der vor-
handenen Ressourcen und Identitits- und
striktem  Zugriffsmanagement fiir
menschliche Nutzer samt Mehrfaktor-
Authentifizierung. m
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