Hohe Verfugbarkeit im Application-Networking
ADCs von A10 Networks

Die stete Verflgbarkeit von Applikationen und Daten bei minimalsten Antwortzeiten ist firviele Firmen
eine unabdingbare Notwendigkeit. Die hoch performanten Application Delivery Controller (ADC) der
Thunder-Serie von A10 Networks bieten dazu eine perfekte Basis.

Die skalierbaren und leistungsfahigen Ser-
ver Load Balancer (SLB) und Application
Delivery Controller (ADC) der Thunder-Se-
rie von A10 Networks kommen dann zum
Tragen, wenn es gilt, Anwendungen
schneller, besser und sicherer bereitzu-
stellen. Nebst dieser Kernaufgabe im Be-
reich Application-Networking unterstitzen
sie Funktionen wie Datenbank-Load-Ba-
lancing und Lastverteilung auf mehrere
Firewalls. Zudem beinhalten sie erweiterte
Security-Funktionen wie beispielsweise
Web Application Firewall (WAF), DNS Ap-
plication Firewall, Schutz vor Distribu-
ted-Denial-of-Service-(DDoS-)Attacken
und «Application Access Management»
(AAM). Bedeutsam sind ferner die mit
SSL-Offloading bezeichnete Terminierung
verschlisselter Client-Verbindungen so-
wie die Funktion SSL-Bridging, mit deren
Hilfe verschlisselte Daten auf fehlerhaften
Code Uberpriift werden konnen.

Ferner setzen die ADCs von A10 Networks
Bestmarken bei der Unterstiitzung moder-
ner Netzwerkfunktionen wie SDN (Soft-
ware Defined Networking], Carrier Grade
NAT (CGNAT) und IPv6. Um Applikations-
server und Netzwerk-Infrastrukturen zu
entlasten, ibernehmen sie zudem rechen-
intensive Aufgaben und sorgen mit intelli-
genten Mechanismen dafir, dass der Da-
tenverkehr reduziert wird. So etwa durch
die Komprimierung des HTTP-Protokolls,
durch Traffic Caching oder durch die Funk-
tion TCP-Connection-Reuse (Zusammen-
fassung mehrerer HTTP-Verbindungen zu
einer TCP-Sitzung).

ACOS - fiir ein Hochstmass

an Performance

Die ADCs von A10 Networks basieren auf
der skalierbaren ACOS-Plattform (Advan-
ced Core Operating System). Dabei handelt
es sich um eine fur 64-bit-Multi-Core-
Prozessoren-Systeme optimierte Software-
Architektur. Dank der gemeinsamen Spei-
chernutzung (Shared Memory) der einzel-
nen Prozessoren stehen alle bendtigten

Die ADCs von A10 Networks maximieren die Verfligharkeit von Daten und Applikationen, sorgen flir Sicherheit am
Gateway und unterstiitzen moderne Netzwerktechnologien wie SDN.

Informationen verzogerungsfrei zur Verfi-
gung, was zur hohen Performance bei-
tragt.

Management-Konsole aGalaxy

Mit aGalaxy stellt A10 Networks eine Appli-
ance (Hardware oder Software] fur die zen-
trale Steuerung samtlicher eingebundener
Thunder-ADCs zur Verfligung. Die einfach
bedienbare Management-Konsole unter-
stutzt Funktionen wie zentralisiertes Moni-
toring, das Einspielen von Upgrades, die
Konfiguration der einzelnen Appliances,
SSL-Zertifikatsmanagement, aFleX TCL
Script Management sowie Backup- und
Restore-Funktionen.

Leistungsmerkmale - ein Auszug

(modellabhangig)

Die Application Delivery Controller der

Thunder-Serie von A10 Networks lassen

hinsichtlich Performance, Funktionalitat,

Architektur, Skalierbarkeit keine Wiinsche

offen.

e Enterprise-Class ADC (Application Deli-
very Controller], TPS (Threat Protection
System) und CGN (Carrier Grade NAT)

e Hohe Skalierbarkeit

¢ 10-Gbps-Connectivity (oder hoher);
Bandbreiten bis 150 Gbps

* Hardware-Beschleunigung (mittels
FPGA)

e Schutz vor DDoS-Attacken

e Web- und DNS-Application-Firewall

e Flexible Traffic Acceleration (FTA)

e Hochste Leistung bei SSL-Verarbeitung

e Unterstiitzung von Next Generation Net-
working wie SDN, IPv6 und CGNAT

e Hardware- und Virtual-Appliances

e Alle Lizenzen inklusive

e Minimalste Gesamtbetriebskosten

e Einzigartiger Support mit Bestnoten
(Customer-Kudos-Award)
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