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Aber sicher!

mur. Was passiert eigentlich, wenn ein fir-
meneigenes Gerét verloren geht? Das Unter-
nehmen wird sofort {iber den Verlust infor-
miert, richtig? Falsch. Laut einer Umfrage
des Marktforschers TNS Infratest macht das
in kleineren und mittleren Unternehmen
gerade mal jeder fiinfte Mitarbeiter inner-
halb einer Stunde. Gleichzeitig ist aber die
Mehrheit der im Auftrag von Kaspersky Lab
europaweit befragten IT-Entscheidungstra-
ger davon {iberzeugt, dass die auf dem Gerét
gespeicherten Daten {iber ein Passwort hin-
reichend geschiitzt sind.

Kommen also unternehmenseigene Note-
books, Tablets oder Smartphones abhanden,
dauert es im Normalfall einige Stunden, bis
das Unternehmen von dem Verlust erfdahrt
und reagieren kann. In 12 Prozent aller Fille
vergeht sogar mehr als ein Tag. So lange haben
Cyberkriminelle dann die Moglichkeit, von
den Geriten vertrauliche Daten abzuziehen,
Vertrdge auszuspionieren, Firmen-E-Mails
zu lesen oder sich in Onlinekonten (etwa von
Facebook und Twitter) einzuloggen.

Wihrend die Zahl der IT-Geridte in Unter-
nehmen zunimmt, wachsen die Budgets der
Informatikabteilungen kaum - und somit
auch das fiir IT-Sicherheit. Diese Konsoli-
dierung zieht sich durch alle Firmengrdssen.
Wie sollen Unternehmen darauf reagieren?
Und wie konnen CIOs ihre IT-Umgebungen
trotzdem sicherhalten? Ein moglicher Aus-
weg ist Managed Outsourcing, wie sie zum
Beispiel das Aargauer Unternehmen Seabix
anbietet. Dieses Modell mache IT-Sicherheit
plan- und bezahlbar, sagt CEO Thierry Kra-
mis in diesem Dossier - auch fiir kleinere
Unternehmen.

Ein Fachartikel vom Sicherheitsexper-
ten Boll Engineering erkldrt zudem, wie
integrale Endpoint-Security-Plattformen
Cyberrisiken minimieren koénnen. Platt-
formbasierte Gesamtlésungen sollen mit
einer einheitlichen Managementkonsole die
Sicherheit eines Unternehmens massgeb-
lich erhohen. Auf dass Botnets, Viren und
Trojaner in Zukunft kaum noch eine Chance
haben! <
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Integrale «Endpoint Security» minimiert

Cyherrisiken

Um Malware und hochentwickelten Angriffen firmenweit, schnell und wirksam zu begegnen, sind nicht nur Gateway-
Security-Losungen wie UTM-Appliances und Next Generation Firewalls notwendig. Auch integrale Endpoint-Security-
Plattformen mit zentraler Managementkonsole optimieren die Gesamtsicherheit des Unternehmens. Jiirg Hefel

Firewalls, UTM-Appliances, Next Generation
Firewalls - Security-Plattformen dieser Art
sind aus dem Bereich der Perimeter- bezie-
hungsweise Gateway-Security nicht mehr weg-
zudenken. Sie leisten einen elementaren Bei-
trag zum Schutz von Netzwerk und Daten, von
Applikationen und Usern. Doch ihrer Bedeu-
tung, modernen Architekturen, leistungsfa-
higer Hardware und intelligenten Algorith-
men zum Trotz: Gateway-Security-Losungen
allein reichen nicht aus, um einen kompletten
Schutz gegen Malware und andere Bedrohun-
gen zu gewihrleisten. Notwendig ist vielmehr
die gleichzeitige Einbindung einer integrativen
«Endpoint Security»-Strategie. Dies nament-
lich aufgrund der folgenden Trends.

Raffinierte Angriffe

Die Qualitédt von Cyberattacken ist beeindru-
ckend. Friihere Angriffe zeichneten sich vor
allem durch eine breite Streuung von Viren
und Trojanern aus. Charakteristisch waren
unspezifische Attacken auf unzuldnglich
geschiitzte Informationen und Infrastruktu-
ren. Moderne Angriffsformen sind dagegen
wesentlich raffinierter und gezielter. Sie zielen
auf ausgewdhlte Personen, Personengruppen
oder Firmen, beispielsweise im Bestreben,
mittels Werkspionage Marktvorteile zu errei-
chen, Daten zu entwenden, sich durch Angriffe
auf Finanz-Applikationen zu bereichern,
staatliche Stellen und wichtige Infrastruktu-
ren zu schwédchen und Industrieanlageteile zu
zerstoren. Die Raffinesse moderner Angriffe ist
bedngstigend. Dies wird etwa deutlich durch
gezielte Attacken aus dem asiatischen Raum.
Diese treffen weltweit fithrende Organisatio-
nen wie Microsoft und Apple oder Riistungs-
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und Energiekonzerne sowie amerikanische
Tageszeitungen ebenso wie Industrieunter-
nehmen aus Europa und der Schweiz. Vielen
Angriffen gemeinsam ist die Tatsache, dass sie
fiir lange Zeit unbemerkt bleiben. Flame bei-
spielsweise existiert seit langem, wurde jedoch
erst im Mai 2012 offiziell entdeckt.

Die Angriffsformen und Methoden sind
vielfdltig: Viren, Trojaner, Botnets, webbasierte
Angriffe («Drive-by-Downloads»), Social Engi-
neering, DoS-Attacken - geradezu exorbitant
ist deren Menge. Kaspersky Lab beispielsweise
hat {iber 100 Millionen einzelne Bedrohungen
in seiner Malware-Datenbank erfasst (Stand
Januar 2013), erkennt téglich rund 200000
neue Bedrohungen und weist auch fiir mobile
Gerite bereits iiber 35000 Bedrohungen aus.

Viele Programme - viel Angriffsfldche
Die Vielzahl angreifbarer Programme und
Betriebssysteme beziehungsweise deren
Nutzung hat selbst in kleineren Unterneh-
men sowie auf dem privaten Desktop grosse
Dimensionen angenommen. Standen in frii-
heren Jahren hauptsédchlich Schwachstellen in
Betriebssystemen von Microsoft Windows im
Fokus von Cyberkriminellen, wird Schadcode
heute mehrheitlich {iber andere Programme in
die Rechner eingeschleust. Gemdss einer von
Securelist.com durchgefiihrten Analyse sind
Java und Adobe Acrobat Reader aktuell die
meistgenutzten Einfallstore fiir Hackerangriffe.
Vielen Applikationen gemeinsam ist der
Fakt, dass neue Versionen nicht automatisch
installiert werden und dass notwendige Pat-
ches oft sehr lange auf sich warten lassen.
Erschwerend kommt hinzu, dass es fiir Firmen
immer schwieriger, wenn nicht gar unmdéglich
wird, Sicherheitsliicken der zahlreich verwen-
deten Programme zu erkennen, zu dokumen-
tieren und zu schliessen. Dadurch bleiben vor-
handene Schwachstellen offen.

Herausforderung Mobilitat

Die Nutzung (privater) mobiler Geréte im Fir-
menumfeld hat sich vielerorts zum Standard
entwickelt und stellt die IT-Security vor kom-
plett neue Herausforderungen. Viele Unter-

nehmen erlauben ihren Mitarbeitenden ohne
zusitzliche Sicherheitsmassnahmen, mobil
aufs Firmennetzwerk zuzugreifen, Unterneh-
mensdaten abzurufen und Daten lokal zu
speichern. Ein Mobile Device Management
(MDM), das auch Security-Funktionen wie
Datenverschliisselung beinhaltet, fehlt hdufig.

Dass mobile Gerite, die oft auch drahtlose
Zugriffe auf Cloud- und Datensynchronisa-
tionsdienste ermdglichen, gerne gestohlen
werden, liegt auf der Hand. Aus einer 2012
von Kaspersky Lab weltweit durchgefiihrten
Studie geht hervor, dass bei rund 15 Prozent
der befragten Firmen aufgrund gestohlener
mobiler Gerdte ein Datenverlust entstan-
den ist. Dass das (unbedarfte) Verhalten von
Anwendern einen markanten Einfluss auf die
Unternehmenssicherheit hat, ist unbestritten
und im Bereich Social Media besonders aus-
geprégt. Das Hochladen von Daten auf fremde
FTP-Server etwa, das Anklicken von Adware
und Umfragen, das Weiterleiten von Applika-
tionen, die Nutzung von Diensten wie Instant
Messaging und Video Streaming ... diese und
unzihlige weitere Aktivitdten sind zur Selbst-
verstandlichkeit geworden - ungeachtet des-
sen, dass sie mit hohen Risiken verbunden
sind.

Von zusammengefiigten Einzellosungen ...

Um den vielschichtigen Bedrohungen zu
begegnen, investieren Unternehmen in
unterschiedliche, sich ergédnzende Tools und
Technologien. So beispielsweise in Anti-
Malware-Tools zum Schutz wichtiger End-
punkte, in Werkzeuge zur Verschliisselung
von E-Mails, Daten und Speichersystemen
oder in Lésungen zur zentralen Verwaltung
mobiler Geréite, also MDM. Auch mittels klar
definierter Vorgehensweisen hinsichtlich
Patch-Management - dem effizienten Ver-
teilen und Einspielen von Software-Patches -
wird versucht, Sicherheitsliicken in Betriebs-
systemen und Programmen zu schliessen.
Doch eine grosse Problematik dieses Vor-
gehens ist die Heterogenitdt der einzelnen
Security-Losungen. Diese kommunizie-
ren nicht (oder nur spérlich) miteinander,
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erfordern eine manuelle Koordination und
erschweren so die Gewéhrleistung einer opti-
malen Sicherheit. Laut dem im Januar 2013
von IDC verdffentlichten Dokument «IDC
Technology Spotlight» hat die Nutzung iso-
lierter Einzelldsungen fiir Unternehmen und
deren IT-Teams folgende Konsequenzen:
mehrfache Produkteinfiihrungen, mehrfache
Update-Bereitstellung, mehrfache Skill-Sets,
mehrfache Verwaltungssysteme, mehrfache

Integrale Endpoint-Security-Plattformen ermdogli-
chen die Kontrolle von Applikationen, Gerédten und
Websites und tragen somit dem sich dndernden
Benutzerverhalten Rechnung. sild: iStock

Richtlinien-Engines, mehrfaches Scannen
von Anwendungen und Daten.

Die obige Auflistung macht deutlich:
Die Komplexitét, die aus der Nutzung unter-
schiedlichster Sicherheitslosungen entsteht,
wird zum kritischen Faktor bei der Etablie-
rung einer wirksamen Endpunkt-Security.
Denn Unternehmen sind nicht - oder nur
mit einem enormen Aufwand - in der Lage,
die zahlreichen unterschiedlichen Systeme
effizient zu verwalten, diverse Dashboards zu
iiberwachen oder notwendige Korrekturmass-
nahmen zeitnah zu initiieren. Im Bewusstsein,
dass der Faktor Zeit zur wirksamen Abwehr
von Attacken ein Schliisselelement ist, ist dies
keine gute Nachricht. Denn das liickenlose

Erkennen von und das schnelle Handeln bei
Schwachstellen ist elementar. Je linger bei-
spielsweise Programme in einer Netzwerkum-
gebung ohne notwendige Patches betrieben
werden, umso hoher ist der Gefahrdungsgrad.

... Zur integralen Plattform

Um den zuvor beschriebenen Problemen zu
begegnen, bieten einige Endpoint-Security-
Anbieter Losungssuiten an. Diese vereinen
diverse Sicherheitsfunktionen in einer Platt-
form, lassen jedoch eine zentrale Kontrolle
vermissen. Echten Mehrwert schaffen dem-
gegeniiber integrale Gesamtldésungen, die es
den Kunden erlauben, Endpunkte iiber eine
zentrale Managementkonsole einzusehen, zu
kontrollieren und zu schiitzen. Entsprechende
Produkte zeichnen sich unter anderem durch
die im Folgenden genannten Merkmale aus.

Eine Plattform — eine Konsole

Dank einer vollstindig integrierten Architek-
tur und einer umfassenden Management-
Konsole lassen sich sémtliche Endgerite (phy-
sische, virtuelle und mobile) identifizieren,
kontrollieren und schiitzen. Da Richtlinien
nur ein Mal (zentral) festgelegt werden miis-
sen und dann per Mausklick auf mehrere End-
punkte und in verschiedenen Umgebungen
verteilt werden konnen, wird das Sicherheits-
management nachhaltig vereinfacht. Zudem
werden Schwachstellen plattformiibergrei-
fend und schnell erkannt und analysiert,
sodass die wichtigsten Patches priorisiert und
firmenweit eingespielt werden kdnnen. Darti-
ber hinaus besteht die Moglichkeit, den Hard-
ware- und Softwarebestand zu ermitteln und
praxisrelevante Reports zu erstellen.

Ob traditionell oder cloud-basiert: Umfas-
sende Anti-Malware- und Firewall-Funkti-
onen wie AV, Anti-Spam und Anti-Phishing
bilden die Grundlage jeder wirksamen Secu-
rity-Strategie zum Schutz von Endgerdten.
Mithilfe der zentralen Festlegung und Durch-
setzung von Sicherheitsrichtlinien lassen sich
unter anderem Berechtigungen, unterstiitzte
Peripheriegerdte, Webzugriffe oder die Nut-
zung von Social-Media-Plattformen komfor-
tabel steuern und kontrollieren. Funktionen
wie «Application Control» (Zulassen, Blockie-
ren und Steuern einzelner Anwendungen)
und «dynamisches Whitelisting» sind wich-
tige Bestandteile einer sicherheitsorientierten
Endpoint-Kontrolle.

Umfassender Schutz von Mobilgeraten

Mittels eines zentralen MDM lassen sich
mobile Endgeréte - ob privat oder in Firmen-
besitz - komfortabel einbinden, sichern und
verwalten. Auch Daten, die sich auf Smartpho-
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nes oder Tablets befinden, kénnen wirksam
geschiitzt werden. So etwa durch Verschliisse-
lung oder Loschen via Fernzugriff. Zu den wei-
teren typischen MDM-Maoglichkeiten gehoren
Funktionen wie Gerite-Ortung via GPS, Sper-
ren per Remote-Zugriff, Konfiguration und
Deployment mittels E-Mails oder Tetherings,
Durchsetzung von Einstellungen, Richtlinien
und Zugriffsbeschrankungen etc. Bedeutsam
ist in diesem Zusammenhang die Container-
bildung, die eine «Zweiteilung» mobiler Gerite
ermoglicht. Dadurch lassen sich private und
firmeneigene Applikationen auf demselben
Gerit logisch trennen und separat verwalten.
So ist es einem Unternehmen beispielsweise
moglich, im «Firmencontainer» des privaten
Smartphones eines Mitarbeitenden die Instal-
lation von Applikationen zu erzwingen oder
via Remote-Zugriff zu l6schen, derweil der
private Bereich in der alleinigen Kontrolle des
Mitarbeitenden bleibt. Ob einzelne Dateien
oder der gesamte Datentrédger: Die Verschliis-
selung gespeicherter Daten sorgt dafiir, dass
beim Verlust eines Endgerits keine Daten in
fremde Hande gelangen.

Zeitnahes Patch-Management

Hochentwickelte Schwachstellen-Scans sowie
ein umfassendes Patch-Management dienen
dazu, Sicherheitsrisiken zu erkennen, die not-
wendigen Massnahmen zeitnah zu initiieren,
bendtigte Patches sofort und automatisch zu
verteilen und die Wirksamkeit der ausgefiihr-
ten Massnahmen zu kontrollieren. Ob die Ins-
tallation von Betriebssystemen, das vollauto-
matische Ausrollen neuer Softwareversionen
oder die Verwaltung von Hardware, Software
und Lizenzen ... zeitraubende Aufgaben dieser
Art lassen sich mithilfe einer integralen Sys-
temverwaltung effizient und umfassend 16sen.

Komplexe Sicherheitsstrategie

Die vorgenannte, nicht abschliessende Auf-
listung von Leistungsmerkmalen, die zur Eta-
blierung einer umfassenden Endpoint-Secu-
rity notwendig sind, macht die Komplexitdt
einer entsprechenden Sicherheitsstrategie
deutlich. Um gezielten, hochentwickelten
Angriffen firmenweit, schnell und wirksam
begegnen zu kénnen, sind plattformbasierte
Gesamtlosungen mit einer einheitlichen
Managementkonsole unabdingbar. Sie opti-
mieren die Gesamtsicherheit des Unterneh-
mens, reduzieren den Verwaltungsaufwand
und minimieren die Kosten. Und sie tragen
dazu bei, dass Trends wie Cloud Computing
und Mobilitdt die IT-Security nicht nega-
tiv beeinflussen und dass auch Firmen mit
begrenzten Budgets von einer ganzheitlichen
Security-Losung profitieren. <
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«ICT-Sicherheit ist hezahlbar»

Das Schweizer Unternehmen Seabix mit Sitz im Aargau, Anbieter von Losungen fiir IT, Kommunikation und Informa-
tionsmanagement, muss ein besonderes Augenmerk auf Sicherheit legen. Die Netzwoche hat bei CEO Thierry Kramis
nachgefragt, welchen Stellenwert ICT-Security in Schweizer Unternehmen hat. interview: Marcel Urech

Herr Kramis, wie ernst nehmen Schweizer
Unternehmen das Thema ICT-Sicherheit?
Bei Schweizer Unternehmen nimmt die IT-
Sicherheit grundsitzlich einen hohen Stel-
lenwert ein, wird aber von externen Fak-
toren massgeblich beeinflusst. Sicherheit
muss Kernbestandteil jeder ICT-Lésung sein.
Daher gilt es in einer ersten Phase, fiir den
Kunden eine Kostentransparenz im Bereich
der gesamten ICT zu erstellen. Dadurch wird
auch der Anteil der Security am Gesamtbud-
get der ICT sichtbar. Diese Kosten stehen in
der Folge im Kontext des wirtschaftlichen
Umfelds, um nur einen Faktor zu nennen.
Je diisterer die wirtschaftlichen Aussichten
der Unternehmen sind, desto hoher ist der
Druck, bei allen Kostenbereichen einzuspa-
ren - auch bei der Sicherheit. Das ist gefdhr-
lich, da potenzielle Schadensfiélle in diesem
Bereich ein Unternehmen nachhaltig geféhr-
den konnen.

Gibt es Risiken, die von Schweizer Unterneh-
men systematisch unterschitzt werden?

Das Problem der ICT besteht darin, dass
die Komplexitdt stdndig zunimmt. Demge-
geniiber steht der Trend, dass Unterneh-
men, insbesondere im KMU-Markt, nur sehr
beschrédnkt Zeit in die Analyse und das Ver-
stindnis einzelner Themenfelder, wie eben
ICT-Sicherheit, investieren konnen. Insbe-
sondere bei Themen, die in die ICT tiberfiihrt
werden, wie zum Beispiel Voice over IP, wird
oft vergessen, dass die Telefongesprédche
damit neu iiber Datennetzwerke funktionie-
ren, was sie von aussen angreifbar macht.
Damit fehlen oft elementare und einfach zu
implementierende Sicherheitsvorkehrungen.
Das ist problematisch.

Was kann das fiir Folgen haben?

Leider sind Angriffe auf ICT-Infrastrukturen
allgegenwirtig. Das Argument, dass eine
Firma zu klein oder zu unbekannt ist, um
angegriffen zu werden, greift daher nicht. Die
Folgen kénnen gravierend sein. Nehmen wir
noch einmal das Beispiel von Voice over IP,
kurz VoIP. Es gibt zahlreiche uns bekannte
Félle von VoIP-Projekten, die den Faktor
Sicherheit zu wenig einkalkuliert haben.

Thierry Kramis, CEO von Seabix

Angreifer haben dies konsequent ausgenutzt
und diesen Unternehmen Schaden in der
Hohe von mehreren hunderttausend Fran-
ken zugefiigt. Nach einem solchen Vorfall
relativieren sich die Kosten fiir ICT-Sicherheit
betrichtlich.

Gibt es weitere solche Beispiele?

Ja, die gibt es. Ich nenne Ihnen zwei Beispiele.
Zum einen Kunden mit offenen Mailservern,
die vom Telekommunikationsanbieter in der
Folge mehrere Tage gesperrt werden. Und
zum anderen Kunden, die ihre Daten wegen
mangelndem Offsite-Back-up komplett ver-
lieren und mehrere Wochen bis Monate nicht
arbeiten konnen. Beide kénnen dadurch
einen grossen finanziellen Schaden erleiden.

Was kostet es, um solche Schadensfélle zu
vermeiden?

Das ist von Fall zu Fall verschieden und héangt
von mehreren Faktoren ab. Generell ldsst
sich aber sagen, dass die Kosten im Scha-
densfall um ein Vielfaches hoher sind als die
Investition in eine Sicherheitslosung. Ausser-
dem miissen auch die Anbieter von ICT-

Systemen einen Weg finden, um die Kosten
transparent darzustellen. Sie tragen ebenfalls
eine Mitverantwortung, um das Thema ICT-
Sicherheit beim Kunden zu etablieren. Um
dem Rechnung zu tragen, betreiben wir bei
Seabix die Kundeninfrastruktur im monat-
lichen Abo. So werden die initialen Kos-
ten, und damit die Hiirde der Anschaffung,
massgeblich reduziert. In der Betriebsphase
koénnen die Unternehmen zudem die laufen-
den Kosten transparent budgetieren, das ist
insbesondere im schwierigen Marktumfeld
massgebend.

Beim Thema Sicherheit spielt auch immer
der Faktor «Mensch» eine Rolle. Wie kénnen
Unternehmen diesen bandigen?

Das ist tatsdchlich schwierig, da der Mitarbei-
ter im Unternehmen massgeblich an seiner
Produktivitdt gemessen wird. Sicherheitssys-
teme werden dabei nicht immer als férderlich
aufgefasst. Die Rollenverteilung der Umset-
zung von ICT-Sicherheit in Unternehmen ist
klar. Es ist Aufgabe der technischen Entwick-
lung, Sicherheitssysteme so weiterzuentwi-
ckeln, dass sie dem Faktor Mensch Rechnung
tragen. Und es ist Aufgabe der Unternehmen
ICT-Sicherheits-Policies zu definieren und
umzusetzen. Dabei miissen sie beim Mitar-
beiter das entsprechende Bewusstsein fiir die
Thematik etablieren und ihm die richtigen
Tools in die Hdnde geben. Letztlich ist es Auf-
gabe der ICT-Anbieter, dies transparent und
korrekt umzusetzen.

Wie hat sich die Nachfrage der Kunden nach
ICT-Sicherheit in den letzten Jahren ver-
andert?

Die hohe Zahl von Vorfillen im ICT-Sicher-
heitsbereich stimuliert die Nachfrage. Die
rechtlichen Rahmenbedingungen in der
Schweiz wirken sich dabei ebenfalls posi-
tiv bei Schweizer KMUs und ausldndischen
Unternehmen mit Sitz in der Schweiz aus. Im
Schweizer KMU-Markt arbeiten wir kontinu-
ierlich und intensiv daran, das Bewusstsein
fiir das Thema weiter zu schérfen. Dies schafft
unseren Kunden dank tieferer Schadensfille
einen deutlichen Mehrwert zu bezahlbaren
Kosten. <
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