Advertorial

Doppelt genaht halt besser

Die automatisierte Integration der Sicherheitsplattformen von Palo Alto Networks und Proofpoint
ermaoglicht einen bisher unerreichten Schutz gegen hochentwickelte Cyberbedrohungen —
im Firmennetzwerk, beim E-Mail-Verkehr und auf Social Media.

Targeted Attack Protection + WildFire Integration
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Palo Alto Networks und Proofpoint bieten gemeinsam einen durchgéngigen End-to-End-Schutz.

Cyberbedrohungen mit hochentwickelten Angriffsvek-
toren und unterschiedlichen Wegen sind auf dem Vor-
marsch. Unternehmen, Mitarbeitende und bestimmte
Datenbestdnde geraten immer gezielter unter Be-
schuss — vor allem auch via E-Mail und Gber Social-
Media-Plattformen.

Best-of-Breed bietet tiefgehenden Schutz

In der Regel sorgen unterschiedliche Security-Losungen
fir die allgemeine Netzwerksicherheit und fiir den
Schutz der E-Mail-Kommunikation sowie von Social-
Media-Accounts. Zudem werden typischerweise wei-
tere dedizierte Plattformen — so z.B. zum Schutz der
Endgerate vor Malware — eingesetzt. Die Crux dabei:
Unterschiedliche Sicherheitslosungen arbeiten meist
nicht optimal zusammen. Sie beinhalten beispielsweise
eigene Dashboards und ein proprietéres Reporting. Zu-
dem verbleiben Erkenntnisse (iber die entdeckten Be-
drohungen — die «Indicators of Compromise» — in der
Sphére der jeweiligen Losung. Ein automatisierter In-
formationsaustausch ist nicht vorgesehen.

Um diesen Engpass zu beseitigen, haben Palo Alto
Networks (PAN) und Proofpoint, zwei auf ihren Gebieten
weltmarktfiihrende Security-Anbieter, ihre Kréfte ge-
biindelt. Nun sorgt eine einzigartige, automatisierte
Integration der komplementaren Best-of-Breed-Ldosun-
gen fiir ein Hochstmass an Sicherheit. Dank des naht-
losen Teilens der jeweiligen Bedrohungsinformationen

entsteht ein durchgangiger End-to-End-Schutz iiber
das Firmennetzwerk, die Endgerate, die Cloud sowie
E-Mail- und Social-Media-Plattformen hinweg.

Grundlage fiir die enge Integration bildet das Appli-
cation Framework von Palo Alto Networks. Dieses bie-
tet klar definierte APIs, (iber die sich andere Losungen
mit der PAN-Plattform verbinden kénnen. Neben Proof-
point umfasst das Okosystem derzeit iiber 30 weitere
Hersteller.

Nahtlos integriert, clever kombiniert

Bei der Kombination von Palo Alto Networks und Proof-
point stehen vier Komponenten im Vordergrund:

» Die Next-Generation-Firewall von PAN sorgt fiir ei-
nen umfassenden Perimeterschutz.

Unterstiitzung leistet dabei die cloudbasierte Mal-
ware-Analyseplattform WildFire.

Targeted Attack Protection (TAP) von Proofpoint
deckt Bedrohungen durch schédliche Anhénge und
Links in E-Mails ab. Dabei integriert sich TAP naht-
los in den Secure E-Mail Gateway Proofpoint Pro-
tection Server (PPS), lasst sich jedoch auch als
Stand-alone-Losung nutzen.

Bei Bedarf unterstiitzt eine weitere Proofpoint-Lo-
sung namens SocialPatrol den Schutz von Unterneh-
men auf Social-Media-Plattformen — dies u. a. durch
das Blockieren von Malware- und Phishing-Angriffen
sowie durch das Entfernen unerwiinschter Inhalte.

So funktioniert’s
Das folgende Beispiel veranschaulicht die Funktions-
weise der integrierten Sicherheitsumgebung:

Eine E-Mail-Nachricht trifft am PPS ein. TAP leitet eine
Kopie der Anhdnge und magliche Links sowohl an die
TAP-Sandbox als auch an WildFire weiter. Sobald beide
Plattformen ihre Beurteilung abgegeben haben, wird die
Nachricht entweder in Quarantdne gestellt, geloscht
oder zum Empfanger geschickt. Neu erkannte Bedro-
hungen legt WildFire in seiner Cloud-Datenbank ab, wo
sie allen weltweit angeschlossenen Kunden zur Verfii-
gung stehen. Die kombinierten Bedrohungsinformatio-
nen von TAP und WildFire sind dariiber hinaus auf dem
TAP-Dashboard ersichtlich und werden ans Threat-
Response-Netzwerk von Proofpoint iibermittelt. Dies
alles geschieht vollautomatisch und in Echtzeit.

Proofpoint und Palo Alto Networks:

die Highlights

» Umfassender Cyberschutz durch Best-of-Breed-
Ansatz

o Automatisierte Integration von Netzwerk- und
E-Mail-Sicherheit

» Schutz vor fortgeschrittenen E-Mail-Bedrohungen

* Brand Protection fiir Facebook, Instagram, LinkedlIn,
Twitter etc.

» Mehr Sicherheit durch zweifache Priifung

* Kombinierte End-to-End-Sichtbarkeit aller Bedro-
hungen

* Einheitliches Reporting fiir beide Plattformen

* Integration einfach einzurichten

 Keine Zusatzkosten fiir Kunden beider Anbieter
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