ADVERTORIAL

Privileged Access Management
schafft Zugriffssicherheit

Die sensiblen Daten im Gesundheitswesen, in Verbindung mit einer Vielzahl von Akteuren, erfordern einen besonders
strengen Umgang mit Zugriffsberechtigungen und Passwortern sowie eine umfassende Visibilitdt dber alle Vorgénge im
Netzwerk. Privileged-Access-Management-Ldsungen (PAM) gewahrleisten die nétige Kontrolle und Nachvollziehbarkeit und
unterstiitzen die Einhaltung von Compliance- und gesetzlichen Vorgaben.

Spitéler und andere Healthcare-Einrichtungen
sind hochkomplexe Umgebungen, in denen un-
terschiedlichste Akteure mit den wohl sensibels-
ten Daten umgehen, die iiberhaupt denkbar sind:
personliche Informationen zu den Patienten, ih-
ren Diagnosen und Therapien. Angesichts des-
sen ist die gezielte Absicherung der IT-Systeme
vor unerlaubten Zugriffen unerlasslich.

Zugriffsmanagement mit PAM

Die IT-Security-Industrie hat fiir die Kontrolle der
Zugriffe durch privilegierte Nutzer sogenannte
Privileged-Access-Management-Losungen (PAM)
entwickelt. Urspriinglich ging es dabei primér um
die Uberwachung von Systemadministratoren
sowie externen IT-Dienstleistern mit Zugriffsbe-
rechtigungen auf systemnahe Ebenen der IT-In-
frastruktur. PAM-Losungen sind jedoch gerade-
zu dafiir pradestiniert, samtliche Zugriffe und
Aktivitaten aller Nutzer abzudecken und die ge-

samte Zugriffsverwaltung zentralisiert zu ermog-
lichen. Denn in manchen Unternehmen und damit
auch in vielen Spitalern werden die Nutzerkonten
bisher nicht zentral gemanagt, Zugriffe kaum
liberwacht und ein Konto womdéglich sogar durch
mehrere Mitarbeitende parallel genutzt. Solche
Missstéande lassen sich mit PAM elegant und
rechtzeitig beheben: Ohne stringentes Zugriffs-
management dauert es oftmals Monate, bis ein
Missbrauch entdeckt wird.

PAM-L6sungen (iberwachen alle Zugriffe
und erlauben nur den Zugang zu Systemen und
Daten, fiir die der jeweilige Nutzer eine Berech-
tigung besitzt. Weitere PAM-Funktionen sind die
Live-Supervision (Session Monitoring) und die
Aufzeichnung von User Sessions — wichtig fiir die
Nachvollziehbarkeit bei Sicherheitsvorféllen so-
wie missbréauchlichen oder bosartigen Nutzer-
aktivitaten. Damit unterstiitzt Privileged Access
Management die Einhaltung der organisations-

internen Compliance-Regeln und gesetzlicher
Datenschutzvorschriften und Standards wie
DSGVO, HIPAA, NIST und ISO 27001. PAM ver-
hilft dariiber hinaus zu einem umfassenden
Uberblick iiber alle Aktivitdten im Netz.

PAM aus Europa fiir optimalen Datenschutz
Nebst zahlreichen in den USA beheimateten An-
bietern von PAM-Ldsungen stechen im PAM-
Markt zwei europdische Unternehmen heraus,
die sich mit den behdrdlichen Compliance-Anfor-
derungen in Europa bestens auskennen: WALLIX
ist ein franzosischer Anbieter, Fudo Security
stammt aus Polen. Beide flihren ein umfassen-
des PAM-Angebot mit jeweils leicht unterschied-
licher Ausrichtung.

Am Beispiel von WALLIX lassen sich die
Funktionen und Eigenschaften einer PAM-L6-
sung gut aufzeigen. WALLIX zahlt mit seiner
Griindung im Jahr 2003 zu den PAM-Pionieren
der ersten Stunde und fokussiert sich bis heute
auf Privileged Access Management und ver-
wandte Themen wie Multi-Faktor-Authentifizie-
rung. Alles zusammen wird unter dem Motto
«PAM4ALL» vermarktet. Die zentrale PAM-L0-
sung Bastion setzt sich aus den drei Hauptkom-
ponenten Session Manager, Access Manager und
Password Manager sowie zusétzlich PEDM fiir
Genehmigungen nach dem Prinzip des kleinsten
Privilegs und AAPM fiir das interapplikatorische
Passwortmanagement in DevOps-Szenarien zu-
sammen. Bastion ist modular aufgebaut und
kann nach den Anforderungen skalierbar bereit-
gestellt werden, wobei sich einzelne Merkmale
bedarfsgerecht freigeben lassen.

Elemente der PAM-Losung von WALLIX

Der Session Manager ist das Kernstiick der
WALLIX-Lésung mit den Funktionen Zugriffskon-
trolle, Session Management, Monitoring, liicken-
lose Aufzeichnung von RDP/TSE-, VNC-, SSH- und
Telnet-Sitzungen sowie Supervision-Modus zur



Livebegleitung durch Administratoren mit der
Maglichkeit, eine Session jederzeit abzubrechen,
oder auch durch Instruktoren fiir Lernzwecke. IT-
Fiihrungskréafte erhalten so eine Losung fiir Admi-
nistration, Kontrolle und Auditing von Zugriffen auf
Netzwerksysteme mit starkem Sicherheitsstatus
und rechtswirksamen Priifpfaden. Zugriffe kon-
nen auch fiir bestimmte Anwendungen oder Ser-
ver, Zeitfenster oder Protokolle gewahrt oder
verweigert werden. Damit ist gewdhrleistet, dass
nur die richtige Person zum passenden Zeitpunkt
auf die korrekten IT-Ressourcen zugreifen kann.

Der Access Manager dient dem zentralisierten
Management, Monitoring und Audit externer Zu-
griffe und erlaubt SSH/RDP-Zugriff via HTMLS5,
kommt also ohne spezielle Client-Software auf
den Endgeraten aus und minimiert die Angriffs-
flache mithilfe eines einzigen gesicherten HTTPS-
Eintrittspunkts fiir den externen Zugriff. Zudem ist
der Access Manager eng mit der WALLIX-Ldsung
Trustelem fiir SSO und Directory-Integration so-
wie der Multi-Faktor-Authentifizierungslésung
WALLIX Authenticator verzahnt und unterstiitzt
Standardprotokolle fiir den Zugang auf MFA-L6-
sungen von Drittanbietern.

Mit dem Password Manager von WALLIX las-
sen sich Passworter verwalten und in einem kon-

solidierten Tresor speichern. Dadurch wird ge-
wabhrleistet, dass Passworter nicht mehr weiter-
gegeben oder gestohlen werden konnen. Dabei
hilft optional auch die automatische Rotation von
Passwortern nach jeder Benutzung. Bei der Ver-
gabe von Passwortern sorgt der Password Mana-
ger fiir die Einhaltung der geltenden Passwort-
richtlinien — generische Admin- oder Root-Pass-
worter werden eliminiert. Des Weiteren Idsst sich
festlegen, dass Passworter in vorgegebenen Inter-
vallen oder nach Bedarf geéndert werden miissen.

Auch Fudo mit starken PAM-Funktionen
Die PAM-Lésung Fudo Enterprise von Fudo Secu-
rity bietet vergleichbare Funktionalitét, basiert
jedoch nicht auf einzelnen Bastion-Servern, son-
dern auf einer Hardware- oder Virtual-Appliance.
Mit der Funktion Remote Session Monitoring be-
inhaltet sie einen leistungsstarken Videorecorder,
der das aufgezeichnete Material im RAW-Format
abspeichert. Dies ermdglicht es, die aufgezeich-
neten Videos innert Sekunden zu untersuchen
(dank OCR-Technologie auch nach Texteingaben)
und dabei von User-Aktion zu User-Aktion zu
springen.

Die Funktion Sessionsharing ermdglicht es,
weitere Administratoren in eine Session einzula-

den und bereits aufgezeichnete Sessions zu Schu-
lungszwecken weiterzuleiten. Dank Merkmalen
wie Just-in-time-Zugang durch individuelle Anfra-
ge vor jedem Zugriff, Zugangsportal fiir externe
Lieferanten, integrierter Multi-Faktor-Authentifi-
zierung, Kl-gestiitzter Analyse des Nutzerverhal-
tens, Passwort Changer und Effizienzanalysator
zur Uberwachung von produktiver Aktivitédt und
Leerlaufzeiten — zum Beispiel bei externen Auf-
tragnehmern — ist auch die Fudo-Losung eine
méchtige PAM-Plattform.

Die Fudo-Enterprise-PAM-Ldsung ist kom-
plett agentenlos und in einem halben Tag aufge-
setzt, beziehungsweise in den produktiven Betrieb
implementiert. Die All-in-one-Lizenz beinhaltet
samtliche von Fudo angebotene Funktionen.
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