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IT-Security sichtbar machen

Um den Uberblick im Datendschungel der IT-Security nicht zu verlieren, sind integrale Real-Time-Monitoring- und
Visualisierungslésungen notwendig. Sie verschaffen dem Management sowie den IT-Security-Verantwortlichen
einen transparenten Uberblick (iber das Geschehen im Netzwerk, (iber Gefahren und notwendige Massnahmen.

UTM-Plattformen, XTM-Appliances, Firewalls
mit Application-Control: Moderne IT-Securi-
ty-Losungen beinhalten mannigfaltige Ab-
wehr- und Sicherheitsmechanismen, die fiir
eine ganzheitliche IT-Security notwendig sind.
Sie konsolidieren Funktionen wie Statefull In-
spection Firewall, Malware Detection, Appli-
cation Control, Web-Filter, Antivirus, Intru-
sion Prevention, SSL-VPN und Traffic Shaping
in einem System.

Was grundsétzlich positiv zu werten ist, hat
auch seine Kehrseite. So fiihrt die enorme
Funktionsvielfalt der Systeme zu einer erh6h-
ten Komplexitdt, was sich beispielsweise bei
deren Konfiguration sowie bei der Implemen-
tierung anspruchsvoller, firmenspezifischer
Security-Policies bemerkbar macht. Ebenso
herausfordernd ist die schier unbegrenzte Da-
tenmenge (Big Data), die von den Sicherheits-
plattformen generiert und gespeichert wird.
Sie ist ohne spezifische Hilfsmittel nicht zu
bewdltigen. Deutlich macht dies ein aktueller
Bericht des SANS-Instituts, geméss dem sich
lediglich zehn Prozent der Umfrageteilneh-
mer in der Lage sehen, ihre grossen Daten-
mengen hinsichtlich IT-Security zu analysie-
ren und die gewonnenen Erkenntnisse in rich-
tige Entscheidungen umzumiinzen.

Vor diesem Hintergrund wird offensichtlich,
dass Reporting- und Visualisierungstools
notwendig sind, welche die enorme Daten-
menge verdichten und das sicherheitsrele-
vante Geschehen im Netzwerk und am Gate-
way schnell und verstédndlich sichtbar ma-
chen konnen. Dabei gilt es, Rohdaten in Echt-
zeitzukonsolidieren, in einemiibersichtlichen
Dashboard zu prédsentieren und nachvoll-

ziehbare, entscheidungsrelevante Berichte zu
erstellen - Reports, die auf die unterschiedli-
chen Bediirfnissen der einzelnen Empfanger
zugeschnitten sind.
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Die Visualisierungs- und Reporting-
Lésung WatchGuard Dimension ver-
dichtet sicherheitsrelevante Infor-
mationen und macht diese in konsoli-
dierter, verstandlicher Form sichtbar.

Visualisierungsléosungen sind exakt fiir dieses
Bediirfnis geschaffen. Sie konsolidieren rele-
vante Kennzahlen im Security-Umfeld zu einem
«Big Picture» und unterstiitzen damit die Secu-
rity-Verantwortlichen beim sofortigen Erken-
nen sicherheitsbezogener Vorkommnisse und
Gefahren. Reports und Real-Time-Monitoring-
Dienste veranschaulichen beispielsweise, wel-
che Webseiten und Kategorien von internen
Benutzern am meisten aufgerufen und welche
Applikationen genutzt werden, ob vertrauliche
Daten das Unternehmen unerlaubterweise ver-
lassen, welche kritischen Aktivitdten von inter-
nen Benutzern ausgefiihrt werden, welche Nut-
zer und Anwendungen besonders viel Bandbrei-
te verbrauchen oder wo konkrete Angriffe statt-
finden und aus welchen geografischen Regionen
diese stammen. Informationen dieser Art unter-
stlitzen Administratoren einerseits bei der De-
finition zielgerichteter Security-Policies und
andererseits bei deren zeitnahen Anpassung an
sich verdndernde Bedrohungslagen.

Gefahren erkennen und abwehren
Moderne Visualisierungs- und Reporting-Lo-
sungen bilden eine tragende Sdule bei der zeit-
nahen Erkennung und wirksamen Abwehr von
Gefahren. Zu den wesentlichen Leistungsmerk-
malen entsprechender Plattformen gehéren:
Echtzeit-Dashboard und Reports: Security-
Dashboard und Reports zur Netzwerkaktivitét
biindeln relevante Security-Kennzahlen zu

einem konsolidierten Gesamtbild (Big Picture)
und verschaffen dem Management eine
High-Level-Ubersicht iiber alle wichtigen Se-
curity-Aspekte. Sie informieren beispielsweise
iiber aktivste Benutzer, Beziehungen zwischen
User und Anwendung, aktuelle Bedrohungen
im Netzwerk, benotigte Bandbreite einzelner
Applikationen, uniiblichen Datenverkehr, ge-
blockte Kategorien und Gefahren u.v.m.
Nebst allgemeinen selbsterkldrenden Reports
aufhoher Ebene stellen innovative Plattformen
wie «WatchGuard Dimension» auch detaillier-
te Reports zur Verfiigung, die auf die spezifi-
schen Informationsbediirfnisse unterschiedli-
cher Zielgruppen (z.B. CEO, Leiter IT-Security,
Compliance-Manager) zugeschnitten sind. Die
Reports - wie beispielsweise HIPAA- und PCI-
Compliance-Reports - werden automatisch
generiert und verschickt.

Kacheldiagramme: Moderne Visualisierungs-
und Reporting-Tools basieren auf optimierten
Formen zur Datenvisualisierung. Besonders
wertvoll sind dabei sogenannte Kacheldia-
gramme, die mit unterschiedlich grossen Fla-
chen (Kacheln) die Aufmerksamkeit der Be-
trachter auf die eigentlichen «Hotspots» des
Geschehens leiten. Dank Kacheln lésst sich
schnell erfassen, was wo passiert und wo un-
mittelbarer Handlungsbedarf besteht.
Kacheldiagramme sind uniibersichtlichen, lan-
gen Listen weit {iberlegen und im Vergleich zu
Kuchendiagrammen in der Lage, auch kleinste
Ereignisse darzustellen. Zudem ermdoglichen
sie mittels «Drill-down» das Eintauchen auftie-
fere Informationsebenen und ermdoglichen de-
taillierte Analysen einzelner Aspekte.
Weltweite Gefahren-Map: Beinhaltet die Vi-
sualisierungslosung eine interaktiv konfigu-
rierbare «Global ThreatMap», lassen sich die
Bedrohungslagen einzelner Regionen veran-
schaulichen und aufgrund entsprechender
Erkenntnisse geeignete Abwehrmechanismen
konfigurieren.

Plattformiibergreifende Gesamtsicht: Ist die
Visualisierungs- und Reporting-Lésung cloud-
und multiplattformfdhig, lassen sich sicher-
heitsrelevante Daten iiber mehrere Appliances
bzw. Standorte und Kunden konsolidieren. Ei-
ne Mdoglichkeit, die fiir geografisch verteilte
Firmen sowie fiir Managed Security Service
Provider gleichermassen interessant ist.
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