Advertorial

EDR und EPP - umfassender Schutz im
perfekten Zusammenspiel

Zur Abwehr komplexer Cyberbedrohungen reichen traditionelle Endpoint-Schutzlosungen (EPP) nicht. Nur eine Kombination
von Kklassischen Endpoint-Protection-Mechanismen mit modernen Technologien fiir Endpoint Detection and Response (EDR)
liefert das nétige Schutzniveau.

Praktisch alle Unternehmen sehen sich
mit immer herausfordernderen Cyber-
bedrohungen konfrontiert. Taglich wer-
den hunderttausendfach neue Viren,
Trojaner und anderer Schadcode ent-
deckt. Dazu kommen stets raffiniertere
und komplexere Angriffsmethoden wie
etwa Attacken auf Zero-Day-Schwach-
stellen, die das Zeitfenster zwischen
dem Erscheinen eines neuen Virus und
der Entwicklung eines Gegenmittels
ausnutzen, oder gezielte Angriffe auf be-
stimmte Mitarbeitende sowie Advanced
Persistent Threats, die sich im Unter-
nehmensnetz einnisten und langfristig
Schaden verursachen. Solche fortge-
schrittenen Bedrohungen konnen zum
Beispiel wichtige Dokumente verschliis-
seln, um Lésegeld zu erpressen, oder
vertrauliche Daten zum Zweck der In-
dustriespionage abgreifen.

Antivirus geniigt nicht mehr
Traditionelle Endpoint-Schutzlésungen, die
auf Vorbeugung setzen sowie Signatur-
dateien und heuristische Algorithmen
nutzen, bieten einen guten Schutz vor
bekanntem Schadcode. Doch gegen neu-
artige und ausgekliigelte Angriffe helfen
sie nur bedingt, da sie die im Netzwerk
laufenden Prozesse und Anwendungen
nicht permanent (iberwachen. Manches
IT-Security-Team setzt deshalb zusétz-
lich weitere Schutzlosungen ein, darunter
sogenannte EDR-Plattformen (Endpoint
Detection and Response). Diese erken-
nen auch bisher unbekannte Bedrohun-
gen und liefern wichtige Informationen zu
deren Abwehr. Doch wenn verschiedene
Produkte unterschiedlicher Hersteller im
Einsatz sind, fehlt die Gesamtiibersicht
und der Verwaltungsaufwand steigt ins
Unermessliche.

Umfassender Schutz dank Kombina-
tion von EPP und EDR

«Panda Adaptive Defense 360» (AD360)
ist die wegweisende Antwort von Watch-
Guard auf diese Problematik. Dabei han-
delt es sich um die erste und bisher ein-
zige Losung, die eine hocheffektive End-
point-Protection-Plattform  (EPP) mit
EDR-Technologien der nichsten Genera-
tion unter einem Dach vereint. Der
EDR-Service von AD360 sorgt dafir,
dass nur vertrauenswiirdige Prozesse
ausgeflihrt werden. Das Sicherheitsmo-
dell beruht auf drei Saulen: Alle Anwen-
dungen auf Firmencomputern und Ser-
vern sowie samtliche Aktivitdten auf den
Endpoints werden erstens gemdss dem
Zero-Trust-Ansatz stdndig berwacht.
Dabei findet zweitens in Echtzeit eine
Klassifizierung durch eine innovative
Kombination von Kl-Technologien wie
Big Data, Machine Learning und Deep
Learning statt. Als boswillig erkannte
Vorgdnge unterbindet AD360 vollauto-
matisch, ohne dass das IT-Team eingrei-
fen muss. Und drittens werden nicht
automatisch klassifizierbare Anwendun-
gen blockiert und durch spezialisierte
Threat-Hunting-Techniker der Panda-
Labs analysiert.

Entlastung fiir die IT, attraktiv fiir
Partner

Auf diese Weise automatisiert AD360
viele bisher manuell zu erledigenden
IT-Security-Prozesse und reduziert die
Arbeitsbelastung der IT-Mitarbeitenden
massgeblich. Teil der Gesamtlosung ist
die EPP-Plattform von WatchGuard, die
einfache und zentralisierbare Sicherheit,
Wiederherstellungsmassnahmen, Echt-
zeit-Monitoring und Reports, profilba-
sierten Schutz, zentrale Geratesteue-
rung sowie Web-Filtering bietet. Im Zu-
sammenspiel mit der EDR-Funktionalitét
ergibt sich der bestmogliche Malware-
Schutz auf neuestem technischen Stand
der Pravention, Erkennung, Forensik und
Desinfektion in einer ganzheitlichen Lo-
sung kombiniert.

Adaptive Defense 360 eignet sich als
cloudbasierte Losung in Form einer Kom-
bination verschiedener Managed Services
ideal fiir KMUs, die nur tiber minimale in-
terne IT-Ressourcen verfiigen. Die Losung
ist zudem in die Aether-Plattform von
Panda integriert. Unternehmen konnen
damit ihre AD360-Clients zentral (iber ein
einheitliches Dashboard verwalten. Aether
ist dariiber hinaus mandantenféhig. Dies
erlaubt WatchGuard-Partnern den Bezug

Adaptive Defense
360 ist die erste und
einzige Ldsung, die
die Endpoint-Protec-
tion-Plattform (EPP)
von WatchGuard mit
Endpoint-Detection-
and-Response-Tech-
nologien (EDR) kom-
biniert.

von Pool-Lizenzen, die sie dann individuell
verschiedenen Kunden zuteilen und so
AD360 als innovative Cyber-Protection-
L6sung anbieten konnen.

Adaptive Defense 360: die Highlights

e Kombination von EPP und EDR mit
zentraler Verwaltung

e Schnellere Analyse von und Reaktion
auf Cybersicherheitsproblematik

e Automatische Klassifizierung aller lau-
fenden Prozesse und Anwendungen

e Automatisierte Erkennung und Be-
hebung bosartiger Aktivitaten

* Kontinuierliche Uberwachung und
zentrale Visualisierung der Endpoints

¢ Mandantenfahige Managed-Service-
Losung — ideal fiir KMUs und Reseller
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