Advertorial

Endpoint Protection der Sonderklasse

Klassischer Endpunktschutz hat ausgedient. Heute ist XDR das Gebot der Stunde, wenn es um die Erkennung und Abwehr
von Cyberangriffen geht. Rolf Bamert, Sales Engineer beim IT-Security-Distributor BOLL, erklart am Beispiel der XDR-LOsung

Was bedeutet XDR?

Rolf Bamert: XDR steht fiir Extended Detection and Res-
ponse —fiir umfassende Schutzlésungen, die Sicherheits-
informationen auf dem Endpunkt, im Netzwerk sowie in
der Cloud sammeln und verarbeiten, um komplexe An-
griffe zu stoppen. XDR kombiniert Pravention, Erken-
nung, Analyse und Reaktion auf Cyberangriffe auf einer
einzigen Plattform — dies gewéhrleistet hichste Sicher-
heit und kommt der betrieblichen Effizienz entgegen.

Wie sieht der Markt fiir XDR-Losungen aus?

Es gibt eine ganze Reihe von Cybersecurity-Anbietern,
die Produkte unter dem Label XDR offerieren. Doch nicht
alle Losungen bieten den gleichen Schutz, wie etwa der
Vergleichstest MITRE ATT&CK Round 3 Evaluation von
2021 zeigt. Den hochsten kombinierten Erkennungs- und
Schutzwert erzielte dabei Cortex XDR von Palo Alto Net-
works.

Wie funktioniert Cortex XDR?

Mit einem schlanken Agenten, der Endgerédte durch
verhaltensbasierten Schutz und Kl-gesteuerte lokale
Analyse zuverldssig vor Ransomware, Malware, Ex-
ploits und dateilosen Angriffen schiitzt. Der Agent greift
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von Palo Alto Networks, worum es geht.

dabei auf einen umfangreichen Préventionsstack mit
innovativen Schutzmechanismen zuriick, um Malware-
Infektionen zu verhindern.

In welcher Weise kommt dabei kiinstliche
Intelligenz ins Spiel?

Ein Beispiel: Dateien werden von einer selbstlernen-
den, lokalen Analyse-Engine untersucht und bewertet,
um auch unbekannte, neue Angriffstechniken abzu-
wehren. Mithilfe maschinellen Lernens erstellt Cortex
XDR zudem kontinuierlich Profile des Benutzer- und
Endpunktverhaltens, um ungewohnliche Aktivitaten
aufzudecken und Angriffe friihzeitig zu erkennen.

Ein wichtiger Aspekt der Cybersecurity ist die um-
fassende Visibilitét aller Risiken. Wie lost Cortex
diese Herausforderung?

Cortex XDR sammelt und verarbeitet Daten aus beliebi-
gen Quellen. Endpunkt-, Netzwerk-, Cloud- und Identi-
tatsdaten werden automatisch kombiniert, um Angriffe
prazise zu erkennen und Untersuchungen zu vereinfa-
chen. Da die gesamte Umgebung eingebunden ist, ent-
stehen auch keine «blinden Flecken». Warnmeldungen
von Drittanbietern lassen sich dynamisch integrieren,
um das Lagebild zu vervollstandigen.

Und wie erleichtert die Lésung die Reaktion auf
Cybervorfélle?
Zunéchst durch eine Reduktion der zu priifenden
Vorfélle: Cortex XDR verkniipft die einzelnen
Alarme durch intelligente Zusammenfassung
zu Ereignissen. So kann sich das Securi-
ty-Personal trotz der meist knappen per-
sonellen Ressourcen auf die wirklich
wichtigen Vorkommnisse konzentrieren.
Dabei wird jeder Vorfall mit wichtigen
Artefakten und integrierten Bedrohungs-
daten angereichert. So entsteht ein
komplettes Bild beziiglich der Abfolge
von Ereignissen und deren Ursache.

Cortex XDR ist eine cloudbasierte Platt-
form. Was bedeutet dies fiir die Anwender?
Mit einer Cloud-Plattform als Basis ermdglicht
Cortex XDR die zentrale Verwaltung und einfache Be-
reitstellung des Endpunktschutzes, und zwar ganz ohne
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Installation von Servern, einer Managementsoftware oder
von Netzwerksensoren vor Ort. Die Daten werden dabei
im Cortex Data Lake gesammelt, einem skalierbaren und
effizienten Cloud-Datenspeicher.

Palo Alto Networks hat Cortex XDR kiirzlich in der
Version 3.0 freigegeben. Was sind die wichtigsten
Neuerungen?

Der Major Release 3.0 steht unter dem Motto «Deeper
Detection, Broader Investigation, Faster Response». So
bietet die neue Version Integration mit Daten von HR-Sys-
temen und ermdglicht eine Risikoeinschatzung fiir die
einzelnen Nutzer. Der Agent wurde durch ein integriertes
Forensikmodul ergénzt und sammelt Daten zusétzlicher
Drittherstellerlosungen. Und das Incident Management
glanzt mit einer neuen Oberfléche, préasentiert ein MITRE-
ATT&CK-Mapping von Bedrohungsnachweisen und Arte-
fakten und enthalt ein SOC-Manager-Dashboard.
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